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RESOLUCION No. 2479/2025/DG/SG/DPP

POR LA CUAL SE RATIFICA LA POLITICA DE CIBERSEGURIDAD EN SU VERSION
01-2025 DE LA DIRECCION NACIONAL DE CORREOS DEL PARAGUAY (DINACOPA).

Asuncion, 19 de diciembre de 2025

VISTO: La Nota N° 16/DPP/2025 del 16 de diciembre de 2025, en la que se
informa la revision de la Politica de Ciberseguridad de la Direccion Nacional de Correos del
Paraguay-DINACOPA en su version 01-2025; y

CONSIDERANDO: Que la Institucion cuenta con una Politica de Ciberseguridad
aprobada y actualmente vigente, la Resolucion N° 1939/2024/DG/SG/DPP de fecha 23 de setiembre
de 2024;

Que, el Comité de Control Interno conjuntamente con la Direccién de Tecnologia
realicen la revision de la politica de ciberseguridad, responde a la necesidad de mantener la
documentacion institucional vigente, alineada con los formatos actuales, preservar integramente los
objetivos y disposiciones establecidas en la politica original versién 01-2025 de la institucion y
alineadas con las directrices establecidas en la Estrategia Nacional de Ciberseguridad, promovida
por el Ministerio de Tecnologia de la Informacién y Comunicacion (MITIC).

Que, la Ley 4016/2010 “Que crea la Direccion Nacional de Correos del Paraguay —
DINACOPA”, en su Art. 7, Funciones,-Inc. i) planificar y formular la politica general de la
DINACOPA, para el area comercial, operativa, administrativa y financiera; Inc. j) disefiar, elaborar
y proponer la normativa organica de la Dinacopa, para el mejor servicio y funcionamiento
administrativo y operativo;

Que, el Decreto N° 62 de fecha 17 de agosto del 2023 de la Presidencia de la
Republica del Paraguay, nombra a la Dra. Nidia Rosa Lopez de Gonzalez, como Directora General
de la Direccién Nacional de Correos del Paraguay;

POR TANTO; En uso de sus atribuciones legales,
LA DIRECTORA GENERAL DE LA DINACOPA
RESUELVE:

Art. 1°. RATIFICAR: la Politica de Ciberseguridad Versién 01-2025 de la Direccion Nacional de
Correos del Paraguay (DINACOPA).

Art. 2°, DISPONER: que por intermedio de la Asesoria de Comunicacion, se proceda a la difusion
y socializacion correspondiente

/- Dra. NIDIA ROSA LOREZ DE GONZALEZ
(o= U Directora General
”Di_rec_ciénNacional de Correos del Paraguay

Misién Institucional: “Somos una institucion prestadora de  Visién Institucional: “Ser una institucion lider y confiable en el sector
servicios postales a nivel nacional e internacional, con productos postal con innovacion y excelencia lecnoldgica, garantizando la
accesibles y asequibles para los usuarios, a fin de facilitar la inclusion  satisfaccion del usuario que contribuya al desarrollo econdmico del
social” pais”
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INTRODUCCION

La naturaleza sin fronteras del internet, la economia digital, la creciente interdependencia por medio
del IOT y la delincuencia informdtica, pintan una imagen legal y operativa compleja para la
Ciberseguridad. Casi todos los sectores utilizan TIC y dependen del internet para todo, desde las
tareas mas simples, hasta las mds estratégicas.

Las cadenas de suministro globales estan interconectadas cada vez mas, y los sistemas TIC a lo largo
de esas cadenas de suministro tienen dispositivos internos y externos que pretenden facilitar las
operaciones de los negocios. Sin embargo, estos sistemas interconectados crean un paisaje complejo
en el que combatir la delincuencia informatica puede ser particularmente desafiante, conforme los
actores maliciosos pueden explotar facilmente las vulnerabilidades en los procesos de negocios y
atacar empleados en lo individual, a lo largo de todas las partes de la cadena de suministro.
Adicionalmente a los riesgos operativos y de comportamiento, las manifestaciones técnicas de los
ataques cibernéticos, desde Malware hasta Ransomware.

Por ende, la Ciberseguridad no es s6lo un asunto técnico. También surgen nuevas estrategias
organizacionales, politicas publicas y reglas de comportamiento en la red que constituyen
conocimientos suaves y activos intangibles que son criticos para contar con un entorno de
Ciberseguridad eficaz y econémicamente viable para la preservacion de la confidencialidad,
integridad y disponibilidad de la informacién en el ciberespacio.

Dxfeﬂ*m

b 2010 Directora Genteral
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PRINCIPIOS

Preservar la Confidencialidad, Integridad y Disponibilidad de la informacion de la entidad y de las
partes interesadas que sea objeto de tratamiento, tanto en la red interna como en el ciberespacio.

OBJETIVOS

Los objetivos de la presente politica estén orientados a salvaguardar los activos (informacion) en el
entorno fisico, de red local y los que se encuentran interconectados a través de internet.

e Asegurar la Confidencialidad, Integridad y Disponibilidad de los activos
(informacion) a través de la ejecucion de politicas, gestion de riesgos.

e Definir e implementar controles informaticos robustos para mitigar ataques
cibernéticos conocidos, a los que se encuentran expuestas las aplicaciones y
plataformas IT de la entidad.

e Planear y ejecutar un programa de auditoria (auditor informatico interno) a fin
de verificar la adecuada implementacion de los controles de seguridad y
Ciberseguridad en las plataformas IT.

e Gestionar el riesgo a través del analisis de vulnerabilidades.

RESPONSABILIDADES

Las responsabilidades cn la entidad, frente a la seguridad de la informacién y la Ciberseguridad se
encuentran jerarquicamente establecidas de la siguiente manera: '

e La Alta Direccion, revisa y aprueba de forma periddica la eficacia, eficiencia
y aplicabilidad de la politica de acuerdo con la dindmica de la Institucion.

e Seguridad de TIC conjuntamente con el Area de Seguridad de la Informacion,
disefa y gestiona la politica de Ciberseguridad y las politicas relacionadas.

e Seguridad de TIC conjuntamente con el Area de Seguridad de la Informacion,
revisa y evalua la aplicacion de procedimientos de seguridad de la informacion
y controles de Ciberseguridad para asegurar la adecuada ejecucion de las
politicas relacionadas.

e La Ciberseguridad es responsabilidad de todos y cada uno de los agentes
involucrados en el ciberespacio de la Entidad.

o Seguridad de TIC conjuntamente con el Area de Seguridad de la Informacion,
revisa y evaltia la aplicacion de procedimientos de seguridad de la informacion
y controles de Ciberseguridad para asegurar la adecuada ejecucion de las
politicas relacionadas.

e La Ciberseguridad es responsabilidad de todos y cada uno de los agentes
involucrados en el ciberespacio de la Entidad.
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RESOLUCIONES RELACIONADAS

La Politica de Ciberseguridad se encuentra sustentada mediante resoluciones emanadas por el MITIC,
que tienen como proposito reglamentar el cumplimiento de la politica de la Ciberseguridad y un
analisis de informacion de consultas a varios textos de la Ciberseguridad.

e RESOLUCIONMITICN®346-2020-ReporteObligatoriodelncidentes

e RESOLUCION MITIC N° 277-2020 — Guia de Controles Criticos de
Ciberseguridad

e RESOLUCIONMITICN®733-2019-ModelodeGobernanza

¢ RESOLUCIONMITICN®699-2019—Criteriosdeseguridaddesoftware

e RESOLUCION MITIC N° 218-2020 — Lineamientos del Portal Unico de
Gobierno v Tramites en Linea

e RESOLUCION MITIC N° 553/2024 Linecamientos de Gobierno Electrénico

DIMENSIONES DE LA SEGURIDAD.

A fin de poder determinar el impacto que tendria en la Entidad un incidente que afectara a la seguridad
de la informacion de los activos de informacion, y de poder establecer el nivel de criticidad, se tendran
en cuenta las siguientes dimensiones de la seguridad:

a) Disponibilidad
b) Integridad
c¢) Confidencialidad

CRITERIOS PARA DEFINICION DE NIVELES DE CRITICIDAD DE UN INCIDENTE
CIBERNETICO.

De manera a establecer el nivel de criticidad de un determinado incidente cibernético de seguridad,
cada dimension de seguridad afectada se adscribird a uno de los niveles descriptos; bajo, medio o
alto:

Una informacion o un servicio pueden verse afectados en una o mas de sus dimensiones de seguridad.
Si ninguna dimension de seguridad se ve afectada, no se adscribira a ningun nivel.

- Nivel alto: Se utilizara cuando las consecuencias de un incidente de seguridad que afecte a alguna
de las dimensiones de seguridad y supongan un perjuicio muy grave o total para los objetivos
misionales de la entidad, sus activos criticos o los individuos afectados. Se entendera por perjuicio
muy grave o total:

1. La anulacion de la capacidad de la Entidad para atender a alguna de sus obligaciones fundamentales
y que éstas sigan desempeifiandose.

2. El dafio muy grave, ¢ incluso irreparable, de los activos de la orgamzacmn sean estos: financieros,
de informacién, de imagen o de otra naturaleza.

Dra. C/}b @ ]
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3. El incumplimiento de alguna ley o regulacion.
4. Causar un perjuicio grave a individuos de dificil o imposible reparacion.
5. Otros de naturaleza analoga.

- Nivel medio: Se utilizara cuando las consecuencias de un incidente cibernético de seguridad que
afecte a alguna de las dimensiones de seguridad supongan un perjuicio parcial sobre las funciones de
la Entidad, sobre sus activos o sobre los individuos afectados. Se entendera por perjuicio parcial:

1. La reduccién parcial de la capacidad de la Entidad para atender eficazmente a sus obligaciones
fundamentales, aunque estas sigan desempefiandose.

2. El dafio parcial de los activos de la Entidad, asi sean estos financieros, de informacién, de imagen
u otra naturaleza.

3. Causar un perjuicio moderado a algtn individuo.

4. Otros de naturaleza analoga.

- Nivel bajo: Se utilizard cuando las consecuencias de un incidente cibernético de seguridad que
afecte a alguna de las dimensiones de seguridad supongan un perjuicio minimo o incluso nulo sobre
las funciones de la Entidad, sobre sus activos o sobre los individuos afectados. Se entendera por
perjuicio minimo:

1-Sin reduccion de la capacidad de la Entidad para atender eficazmente

2-Sin dafio o con dafio minimo de activos de la Entidad, asi sean estos financieros, de informacion,
de imagen u otra naturaleza. '

3-Sin perjuicio a individuos.

4-Otros de naturaleza analoga.

GESTION DE ACTIVOS

Se debera realizar la clasificacion de los activos en funcién del tipo de informacion que se encomienda
para su tratamiento, de acuerdo con lo dispuesto en la politica de seguridad de la informacién.

Las informaciones son guardadas en un servidor clasificadas por Direccién, Departamento, nombre
del equipo, para su mejor y répida identificacion. Las copias de seguridad son realizadas en las
dependencias que las soliciten y en las que se considera de suma importancia los datos y amerita el
respaldo periddico.

Se debera asignar un responsable encargado de realizar la gestion propia de los activos (informacién)
durante todo el ciclo de vida. El responsable debera mantener un registro formal de los usuarios con
acceso autorizado y preservando la confidencialidad del mismo (no transferible) dicho activo.

Ademads, para cada activo o elemento de informacion debera existir un responsable o propietario, el
cual tendrd la responsabilidad de asegurar que el activo esté inventariado, correctamente clasificado
y adecuadamente protegido segiin lo dispuesto en la politica de seguridad de la informacién.

/'/ i T OVidia oL do W

Directora General
DINACOPAzs s
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CICLO DE VIDA DE LA INFORMACION

La entidad deberd gestionar adecuadamente el ciclo de vida de la informacion, de manera que se
puedan evitar usos incorrectos, recurrir a la politica de seguridad de la informacion.

PREVENCION DE FUGA DE LA INFORMACION

Se deberan analizar los vectores de fuga de informacion, en funcién de las condiciones y operativa
de trabajo. Para ello, se deberan identificar los activos cuya fuga supone mayor riesgo, basandose en
la criticidad del activo y el nivel de clasificacidén de la informacion. Ademads, se deberan identificar
las posibles vias de robo, pérdida o fuga de cada uno de los activos en sus diferentes estados del ciclo
de vida

BUENAS PRACTICAS CONTRA LA FUGA DE LA INFORMACION.

Se deberd asegurar la formacién y capacitacion de todos los servidores publicos de la entidad, en
torno a buenas practicas para la prevencion de fugas de 1nforma010n Especialmente se deberdn tener
en cuenta, al menos, los siguientes aspectos:

¢ Uso adecuado de dispositivos extraibles como USBs, CD/DVDs o similares.

e Uso del correo electronico Institucional diariamente.

e Poner especial atencion en el tratamiento del correo electronico, ya que es una de las
herramientas mas utilizadas para llevar a cabo estafas, introducir virus, etc.

e No abrir mensajes de correo de remitentes desconocidos, desconfie de aquellos e-mails en
los que entidades bancarias, compaiiias de subastas o sitios de venta online, le solicitan
contrasefias, informacion confidencial.

e Transmision de informacion de forma oral(suma discrecion).

e Impresion de documentacion solo lo necesario.

e Salida de documentacion.

o Uso de dispositivos moviles

e Uso-de Internet

o Se deberd crear grupos de trabajos en el correo Institucional, con el fin de que la
informacidn y/o requerimiento llegue a todos los funcionarios dentro de sus respectivas
areas (Incluir el correo 1nsr1tuc1ona1 de los funcmnamos de la respectiva 4rea y el correo

Directora General
DINACOPA




Cédigo PCS-DT-2025
s s Versién: 001 Aprobado por Resolucién
£ Y CORREOSDEL PAREHA POLITICA DE CIBERSEGURIDAD 2479/2025/DG/S6/DPP
U/MARAGUAY  TETAMEGUA .
s Fecha de aprobacién: Pdgina: 8
19/12/2025

GESTION DE LA COPIA DE SEGURIDAD

® A NIVEL USUARIO:

Ante la necesidad de realizar copias de seguridad por reinstalacion de los equipos, se deberan ubicar
en lugares seguros con acceso restringido (Carpeta con acceso restringido en el servidor solo personal
de TIC).

Se establece un periodo de retencion de las copias de seguridad siendo esta de veinte 20 dias, periodo
por el cual se debera verificar si falta algin archivo para realizar la reinstalacién del mismo.)
posteriormente se procede a su destruccion.

® A NIVEL SERVIDOR:

Se deberan realizar copias de seguridad de la informacion, del software y del sistema y se deberan
verificar de forma trimestral. Para ello, se deberan realizar copias de seguridad de aplicaciones,
ficheros y bases de datos con una periodicidad, al menos, de forma mensual, salvo que en dicho
periodo no se hubiese producido ninguna actualizacion. En su caso, se podra establecer una frecuencia
mas alta de realizacion de copias de seguridad, si la informacion a salvaguardar es de alto impacto.

Las copias de seguridad deberan recibir las mismas protecciones de seguridad que los datos
originales, asegurandose su correcta conservacion, asi como los controles de acceso adecuados, se
deberan ubicar en lugares seguros con acceso restringido (Carpeta con acceso restringido en cl
servidor solo personal de TIC).

Se establece un periodo de retencion de las copias de seguridad siendo esta de seis (6) mescs,
posteriormente se procede a su destruccion.

CONTROL DE ACCESO

Todos los sistemas de informacion de la DINACOPA deberan contar con un sistema de control de
acceso a los mismos. Asi mismo, el control de acceso se enfoca en asegurar el acceso delos usuarios
y prevenir el acceso no autorizado a los sistemas de informacion, incluyendo medidas como la
proteccion mediante contrasefias.

REQUISITOS PARA EL CONTROL DE ACCESO

Los encargados de brindar accesos a sistemas deberdn asumir una serie de requisitos, que sern al
menos las siguientes:

- Los usuarios deberan ser Unicos y no podran ser compartidos. Asimismo, los
privilegios de los usuarios seran inicialmente asignados mediante el principio de
minimo privilegio.

- Se prohibira el uso de usuarios genéricos. En su defecto, se utilizaran cuentas de
usuario asociadas a la identidad nominal de la persona asociada.

i

firectora General
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NIVEL DE ACCESO

El encargado de TIC debera implementar controles de acceso que garanticen que a los usuarios sélo
se les otorguen privilegios y derechos necesarios para desempefiar su funcion.

Los niveles de acceso deberan ser establecidos en funcion de:

® Control de acceso basado en roles: deberan establecerse perfiles o roles de acceso por

aplicacion y/o sistemas para poder asignar los mismos a los diferentes usuarios.

© Necesidad de saber: Sélo se permitira el acceso a un recurso cuando exista necesidad
verificada y verificable para el desarrollo de la actividad.

® Privilegios minimos: los permisos otorgados a los usuarios deberan ser los minimos.

® Apartar funciones: debera asegurarse un correcto apartado de funciones para desarrollar
y asignar derechos de acceso.

Asimismo, ningun usuario podra acceder por si mismo a un sistema de informacion controlado sin la
debida autorizacion del responsable del propio usuario (Director de drea o Jefe inmediato).

En caso de acceso a sistemas externos a la Dinacopa, en la cual no es potestad del encargado de TIC
la designacion de roles que fueran utilizados por Direcciones, Asesorias, Auditoria, Coordinaciones
con rango Directivo, se realizard cl acta de confidencialidad, en el cual se mencionara el compromiso
de los usuarios y la responsabilidad del mismo con sus contrasefias, la finalidad del usuario que tiene
acceso al sistema, quedando en resguardo del Area de Seguridad de la Informacién

SEGURIDAD EN EL AMBITO DE DESARROLLO DE SISTEMAS

Toda la adquisicién, desarrollo y mantenimiento de los sistemas debera contar con unos requisitos
minimos de seguridad necesarios para el desarrollo de software, los sistemas y los datos acorde con
las buenas practicas del sector. Ademas, deberd realizarse una gestion de pruebas, seguimiento de los

cambios y el imv.

rio del software.
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SEGURIDAD EN LOS PROVEEDORES

Se deberd poner especial atencion en evaluar la criticidad de todos los servicios susceptibles de ser
subcontratados de manera que puedan identificarse aquellos que sean relevantes desde cl punto de
vista de la seguridad de la informacion, ya sea por su naturaleza, la sensibilidad de los datos que
deban tratarse o la dependencia sobre la continuidad del contrato de prestacion de servicios

Sobre los proveedores de estos servicios se deberdn cuidar los procesos de seleccion, requerimientos
contractuales como la terminacién contractual, la monitorizaciéon de los niveles de servicio, la
devolucion de datos y las medidas de seguridad implantadas por dicho proveedor, que deberén ser, al
menos, equivalentes a las que se establecen en la presente politica.

REVISION DE LA POLITICA

La aprobacion de esta Politica implica que su implantacion contard con el apoyo de la Maxima
Autoridad Institucional a fin de lograr todos los objetivos establecidos en la misma, como también
cumplir con todos sus requisitos.

La presente Politica de Ciberseguridad, serd revisada y aprobada anualmente. No obstante; si tuvieran
lugar cambios relevantes en la sociedad o se identificaran cambios significativos en el entorno de
amenazas y riesgos, ya sean estos de tipo operativo, legal, regulatorio o contractual, se procedera a
su revision siempre que se considere necesario, asegurando asi, que la Politica permanezca adaptada
y adecuada en todo momento a la realidad institucional
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GLOSARIO

Ciberseguridad: conjunto de procedimientos y herramientas que se implementan con el fin de
proteger la informacidn que se genera y procesa a través de computadoras, servidores, dispositivos
moviles, redes y sistemas electronicos.

Ciberespacio: espacio artiticial creado por el conjunto de Sistemas de Informacién vy
Telecomunicaciones que utilizan las TIC, es decir por un conjunto de redes de ordenadores y de
telecomunicaciones interconectados directa o indirectamente a nivel mundial, donde las personas
puedan comunicarse ¢ interactuar por medio de software, plataformas u otros servicios de
informacion.

Activos de informacioén: recursos utilizados por un sistema de seguridad de la informacion para que
la Institucion funcione y consiga sus objetivos. Los mismos incluyen, pero no se limitan a: los
archivos de la Entidad , ya sea en formato electrénico o no; los sistemas, cuentas, equipos y redes en
los que se almacenan, procesan y/o transmite la informacién institucional, asi como también el
conocimiento especifico acerca de estos activos

Disponibilidad: se refiere al acceso a la informacién y los sistemas de tratamiento de la misma por
parte de los usuarios autorizados cuando lo requieran

Integridad: se refiere a la exactitud y fiabilidad de los datos (informacidn), estos deben estar
completos, sin variaciones.

Confidencialidad: se refiere al acceso a la informacion por parte Unicamente de quienes estén
autorizados.

Incidente Cibernético de Seguridad ("Incidente'): es una violacion o una amenaza inminente de
violacién a una politica de seguridad de la informacion implicita o explicita, asi como un hecho que
comprometa la seguridad de un sistema (confidencialidad, integridad o disponibilidad).

Usuario: persona que utiliza una computadora o un servicio de red.

Software: Conjunto de programas y rutinas que permiten a la computadora realizar determinadas
tareas.

Servidor: conjunto de computadoras capaz de atender las peticiones de un cliente y devolverle una
respuesta en concordancia.

Sistema Informatico: Es el conjunto constituido por los elementos fisicos y légicos (software)
neccesarios para captar informacion, almacenarla y procesarla -realizar operaciones con ella.

Fuga de Informacion: Es una salida no controlada de informacion (intencionada o no intencionada)
que provoca que la misma llegue a personas no autorizadas o que su propietario pierda el control
sobre el acceso a la misma por parte de terceros.

Vulnerabilidad: Debilidad o falta de un control o medida.

Actor malicioso: entidad parcial o totalmente responsable de un incidente, que afecta o tiene el
potencial de afectar la seguridad de una organizacion. '
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Amenaza: Peligro que un agente amenaza pueda explotar una vulnerabilidad.

Riesgo: Probabilidad de que un agente amenaza explote una vulnerabilidad y el impacto asociado
con el negocio,

Control o medida: Control que se pone en marcha para reducir el riesgo, también llamado
contramedida.

Exposicion: Presencia de una vulnerabilidad que expone a la entidad a una amenaza.

TIC: Tecnologia de la Informacion y Comunicacién, conjunto de equipos, cables y medios técnicos
que transportan los servicios de comunicaciones desde los puntos de interconexién de los diferentes
servicios

IOT (Internet of Things): Internet de las Cosas, red colectiva de dispositivos conectados y a la
tecnologia que facilita la comunicacién entre los dispositivos y la nube, asi como entre Jos propios
dispositivos.

Delitos informaticos: son todas las acciones dirigidas a lesionar la integridad, disposicion y
confiabilidad de datos y de sistemas informaticos, asi como aquellas conductas que atentan contra el
patrimonio de las personas fisicas o juridicas, utilizando herramientas tecnolégicas e informaticas.

Explotacion de Vulnerabilidades: conocido como exploit, es cualquier ataque que aprovecha las
vulnerabilidades de las aplicaciones, las redes, los sistemas operativos o el hardware para hacerse con
el control de los ordenadores o robar datos de red.

Malware: palabra inglesa y significa software malicioso

Ransomware: es un tipo de malware que impide el acceso a ficheros, cifrando o encriptando todos

los archivos tanto quipo como del sistema, bloqueando su acceso.
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