~

o

DIRECCION NACIONAL DE CORREOS DEL PARAGUAY

—

ESTANDAR:
FORMATO:
NY:

IDENT!

70

COMPONENTE: ADMINISTRACION DE RIESGOS

IFICACION DE RIESGOS

Identificacion de Riesgos - Actividades

MODELO ESTANDAR DE CONTROL INTERNO - MECIP -
COMPONENTE CORPORATIVO DE CONTROL ESTRATEGICO

(1) Proceso: Gestion de Infraestructura y Redes

(2) Subproceso:

(3) ACTIVIDADES

{4) DBJETIVO

(5) RIESGOS

(8} DESCRIPCION

(T) AGENTE GENERADOR

(8) CAUSAS

(8) EFECTOS

Asishr én & uso de
Hemamientas Tecnologicas

Fomentar el uso comecto de Heramientas
Teowologicas. y potenciar las aplicaciones de las
mismas mediante metodologas mas tecnicas

1 Faita de recursos

[humanos

Falta de personal para cumpiir con tareas asignadas
N una ceterminada drea

Personal, insumas, equipos
Instalaciones, |og)stics

1 insuficiencia de
persanal

1 imposibilidad de atender lodos Ios pedidos de
sopane y cumplimiento de fechas para Irabajos

(Instakar y mantener
|epiicaciones de Dfimatica y
Segqundad

Asequrar la correcta instalacion de Hemamientas
Ofimaticas y de segundad, y el mantenerias
|actualizadas

1. Falta de recursos
humanos

Falta de personal para cumplir con fareas asignadas
en Lna detarminada area

Personal insumos. equipos
Instalacianes, logistica

1 nsuficenca de
perzanal

1. imposibilidad de atender lodos los padidos de
soporte y cumplimiznio de fechas para trabajos

Geshonar 2 movimiento de
Equipas Informaticos

Acompafiar ¢! movimienta de equipes. asegurando la
integndad de los mismos

1 Falta de recursos
humanos

Falta de personal para cumplir con tareas asignadas
en una determinada area

Personal, insumos, equipos,
nstalaciones. logistica

1. insuficencia de

|persanal

1 imposbiddad de atender todos los pedidos de
soporte y cumplimiento de fechas para trabajos

Gestionar el inventano de
equipcs Tecnologicos dela
institucion

Controlar e} es1ado de ios equipos tecnologicos
institucionzles existencias y uticaciones

1 Falta de recursos
humanos

Faita de personal para cumpiir con tareas asig
en una determinada area

Personal equipos
inslalaciones, logistica

1 insuficencia de
personal

1 imposibilidad de atender todos los pedidos de
soporta y cumplimiento de fechas para trabajos

Administrar y Gestionar las |

interupcidn de suminisiro elécinco o servicos de

lizar o cableadas o ! icas, X Personal, insumos, equipos, |1 lluvias, aumento s
conexiones 2 la Rea de Cambios €n las conechvidad o sobrecargas electnicas, degradacion
- manteniedo el balanceo de 13 carga instalaciones, logistica de temperatura del rendimiento de aquipas informatices
&l virus informatico es un programa elaborado p
S T e g e 58 JAtrod phissing/spam,
Vigilar el comecto m‘m Wraiks dé dikkatas s dala rad ¥ e ejecucion de problemas de reputacion en intemnet (comeo
) s& transmil 1 x

funcionamisnto de la Red de|Mantener la estabilidad de |a red intema \Virus informatica teéald:ma ; ﬂ'::‘ Sesmacse s ms:?a': v W;;‘g”’;u"c:”‘“s- programas elecironico), altaraciones en sottwaralperdida de
datos de I3 Institucion cas o Giversos tipos de dafios a los sis 8 PR msegurus_;:auue; {informacion, denegacion de servicios web

computanzado intencionados

upervisar | =

S o a::m"% dcefe A &l cumplimisnio de |os acuerdos con 1 Fallade recursos  |Falla de personal para cumplir con tareas asig |Persanal, equipos, |1 msuficenciade |1 imposibiicad de algnder lodos |os pedidos de
;\s'a mw“ proveedores humanos en una delerminada drea instalaciones, logistica personal soporey cumplimienio'de fechas para trabajos
Enmblea:(;iasdepduhms oel Estabiecer normas de uso adecuadas para proteger |3 (1. Falta ge recursos [Falla de personal para cumplir con tareas asignadas |Personal, insumos. 1 wade |1 imp g atender lodos ios pedidos de
:f:f:::enl:s o intagnoad en &l uso de hemamentas ofimaticas humanos €n una delerminada drea instalaciones. logistica persanal soporte y cumplinvento de fechas para tfabajos
—e ——————————— S e —————
] i Revisado por:
\5r. Rodrigo Toledo Ing. Enrique Godoy
|Equipo Tecnico MECIP Director de Tecnologia

Fecha: 27/12/2023

Fscha?,gﬁ 22023




DIRECCION NACIONAL DE CORREOS DEL PARAGUAY

MODELO ESTANDAR DE CONTROL INTERNO - MECIP -
COMPONENTE CORPORATIVO DE CONTROL ESTRATEGICD

COMPONENTE: ADMINISTRACION DE RIESGOS

ESTANDAR: IDENTIFICACION DE RIESGOS

FORMATO: Identificacién de Riesgos — Actividades

N°: 70
(1) Proceso: Gestion de SISTEMAS
(2) Subproceso:
3) ACTIVIDADES (4} OBJETIVO . G0s ; {T)AGENTE
3 (4} OBJETIVO (5) RIESGOS (8) DESCRIPCION (B) CAUSAS (8) EFECTOS
o | GENERADOR
Disefiar. desaroilar o Persanal insumos
7 Fortalecer Ia fi 0 ) ;
implemeniar sstemas o B a:n;:?nf:;::;::‘;mﬂ: 1 Faltade recursos |1 Falta de personal para cumphir con tareas equipos. 1 nsuficiencia de 1 imposibiidad de atender todos los pedidos de soporte y
aplcaconas para uso intemo s pa humanos asignadas en una determinads area instalaciones personal cumplimiento de fechas para trabajos
= lunciones especificas
Instituciona logishca
1 alteracion en las condiciones climaticas 1 liuvias, aumentade |1 interrupcion de suministro eI4CHico o Sevicios de |
o 2 €l virus Infarmatico es un programa elaborado Personal, insumas,  |temperatura conectvidad o scbrecargas elecincas; degradacion del
Gestionar el funcionamiento de |Vigitar la coninuidad de la splicasiones 1. Fallas de softwane accidantal o (wencionadamments; qus 2 ntroduce BQUIpas, I . 2. phissir A rend|dmiento de equipos informaticos
sistemas implementados dentro {instaladas en la institusien y su comresta W2 sel a través de diskettes o de [a red ! spam, ; : "
de 12 Insttucian wany-Kinsioasmisnlo de Igs: mismas 2 Fallasde hardware | e o e e ortenario i instalac:anss ejecucion de programas |2 problemas de reputacidn en internet (comes electrdnica)
¥ g Ui £ 3 logistica inseguros, atagues alteraciones en softwarelperdida de informacion, denegacion de
causando diversos Upos de dafios a los sistemas nEncionaaos seivicios web
computarizado
indicar y controlar que |05 sistemas a ser
i : Personal insumas,
::rls.: ri::eﬂo b :C;umsf':mi m‘;r;?;a?;m;iz:: ;:_:“::f: 1 Falta de recursos |1 Falta de personal para cumiplir con tareas |equipos, 1. insuficiencia de 1 imposilidad de atender lodos los pedidos de soporte y
P L . u P humanos asignadas en una determinada area [instalaciones personal cumplimiento de fechas para trabsjos
por la nstitucion con (as aplicacicnes utiizadas en la s
institucion =
El d levar la calidad de | restados re linsumes,
a::; sugme:aas £ de 1 s ‘f’r g Ef' 3 me::rzzrralc:ﬁ;nmﬂn 1 Falta de recursos |1 Falta de persenal para cumplir con fareas EqQUIpOS. 1 insuficiencia de 1. impesibilidad de atender todos ios pedidos de soporte y
iy =izacion dd servicus de ' Ipor e institiodn med: g humanos asignadas en una determinada drea instalaciones personal cumplimiento de fechas para trabajos
nstitucidn de los procesos manuales
logistica
|Personal, insumos,
Ca " realizar capacitaciones respectoal use de |1 Faita de recursas |1 Faita de personal para cumplir con tareas eqUIpDS 1. insuficencia de 1 |mpowb1np‘an‘de atendef lndos fgs pedidos de sopone y
paciar usuanos de aplicacion aplicaciones propas de la Inshtucion humanos asignadas en una determinada area instalaciones, personal cumphmieniode fechas para frabajos
logistica ¥ / | h

" EWIEED por: ‘a\
'Sr. Rodrigo Toledo Ing. Enrigue Godoy al ~ e et
Equipo Tecnico MECIP Director de Tecnclogia - 'CJ‘Q‘E. 200 0?
€
Focha: 271122023 Fecha: Zﬁ.nmuza P O\x\P
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DIRECCION NACIONAL DE CORREOS DEL PARAGUAY

COMPONENTE: ADMINISTRACION

ESTANDAR:
FORMATO: Identificacion de R

DE RIESGOS

IDENTIFICACION DE RIESGOS

iesgos - Actividades

MODELO ESTANDAR DE CONTROL INTERNO - MECIP -
COMPONENTE CORPORATIVO DE CONTROL ESTRATEGICO

N 70
(1) Proceso: Gestidn de Seguridad

TIC

\Equipo Tecnico MECIP

Fecha: 27112/2023

Director de Teenologla

Fecha: ‘Eﬁ 1122023

(2) Subproceso: g =
e (7) AGE| 8) EFECTOS
{3) ACTIVIDADES (4) CBJETIVO (5) RIESGOS {6) DESCRIPCION GENERADOR (8) CAUSAS 8
S a— Asaegurar i3 inegndad de datos Personal nsumos 5 1 impesibildad de atender lodas los padidos
"cir'["‘”r" a-:css:ﬁ : ::";nall pertenecientes a la nsbtucidn I_‘ ::l::'::s 1 Falta de persanal para cumplir con tareas asignacas en| - o -r!sI;I.'lr,lnnr:n nsuticancia de de soparte y cumplmients de lechas para
equipos y bases de datosde ln | o s coniroles de accesasa | oo una determinada drea loqiatic. pergans) trabajes
institucian humanos ogisica
los mismas
Efectuar un andks:s de rlesgos = Personal insumos 1 impositdidad da atander lodos os pedidos
Conocer los potencisles nesgos 1 Falta de Srso; 1 i cig de
informaticos y adecuar 1as informaticos y detarminar medidasy  |recursos 1. Falta de persanal para cumplir con lareas asignadas en| - icas instalaciones ue'{:‘:‘:'e"r'g 2 e soporte y cumplimiento de fechas para
politicas a la realidad de fa tocadiniantos da seguridad e una determinada drea jogistiea trabajos
instilucion
1 Falta de persanal para cumplir con tareas asignadas en 1 insuficiencia de 1 imposibiidad de atender todes los pedidos
1 Falta de una determinada drea Parsonal, INsumos parsanal de soporte y cumplmiento de fechas para
Comfhebc;u”unﬂat! norm'a::;:dlc‘:an tos Silos de  |recursos 2 destruir. inutilizar, desaparecer de cuziquier mods, squioes, instalaciones 5 frehbaias \rabajos
¥ P segu |ﬂe |seguridad de TICs de la insttucidn humanas dafiar herramientas bases de dalos. sopartes logicos, logisica \nsatisfechos cbtener |2 intarmupcion de los procesos y servicios
EQLIP0S  istemas de.md 2 & comités o mal primas, con al fin de rdida d de LsUaTos
H ingresos de mala forma |perdida o robo de datos de u
suspender o parakzar el frabajo
1 destruir, inutlizar, desaparecer de cuaiquier modo, P
d rsonal i
Admm:i:ir mﬂd:::::_. para i (Contar con capacidad de respuests 1 Sabolsje dafiar herramientas. bases de daios, sopories logicos, SIRNNE. MUY } I'un:lurl:::sumﬂ 1 interrupcion de 108 procasos y Senvicios
segundad y con fa los |perdida o robo de datos de usuanos
e R ante incidentes informaticos - mm; vy primas, con el fin de jogistca ingresos de mala forma perdi
1 &l virus 85 un progs L di
accidental o infencionadamente, que se introduce y se 1 phissing/spam, 1, problemas de reputacian en intamal
1. Virus B"u::?r:e ik md‘ dwenmda Personal, insumos ?:nlrx:n.:;sdisag 108 (Ecrel pcian oo Alemuonee i
L . ly 1 b
‘ ) i 7 . denegacion
Vigilar s mﬂlll"luldid de redesy  |Proteger la ain::u'::;ue los servicios] oo |tinos de dafios a los sistemas computanzado q : M bCIARRARE ::f::;?::::: de infarmacian, denegac
sislamas do ¥ 2 Sabotsje (2 destruir, inutlizar. desaparecer de cualquier mode,  |logistica 2. tuncionarios 3 Frerrarciin o I i SEE0E I SErICIO
dafiar hemamiontas, bases de daios, soporias logicca, | nastistachos; obterae perdida o robo de datos de usuanos )
comités o primas. con el fin de ingresos de mala forma )
suspendar o paralizar el trabajo
1 Falta da personal para cumplir con tareas asignadas 2 )
1. Falta da urin Betenhr:ada are‘:a P asig 4 1. insuficiencia de 1. imposibikdad de aténder todos jos padidos
(Gestionar las publicaciones y el D!spona;!ﬂila |r|.(0m!w:;; m\-ﬂﬁﬂiﬂ P 2 destruir, inulikzar. desaparécer de sualquier modo, Pelr:onaT."r‘nsul:m. :e:wnal ::;opuney cumphmiefil de fechas para
contenido de pagina web pu:l:: . Institucidn ianie & humaios dafiar heramientas e dalos;  légicos, &q u m stalaciones, unc;manus 5 H:LG: bR
\nEBticlons) P 2 Sabotaje  |instalaciones. comiies o matenas primas. con el fin de = i "‘:‘:“‘ u.i:n:n R | rﬂ.daupc':‘o ded {:s d i r’ '
suspender o paralizar el irabajo lw’ pins onmad PRIEISE A ToRe c% 08 fipeineidia A
L 4 -
oF \ e
Elaborado gor: Rovisado por:
5r. Rodrige Toledo Ing. Enrique Godoy




DIRECCION NACIONAL DE CORREOS DEL PARAGUAY

COMPONENTE: ADMINISTRACION DE RIESGOS

MODELO ESTANDAR DE CONTROL INTERNO - MECIP -

COMPONENTE CORPORATIVO DE CONTROL ESTRATEGICO

ESTANDAR: IDENTIFICACION DE RIESGOS
FORMATO: Identificacion de Riesgos - Actividades
N°: 70
{1) Proceso: Gestion de Diagramacion y Montaje
(2) Subproceso:
(3) ACTIVIDADES (4) OBUETVO (5) RIESGOS (6) DESCRIPCION & g el

Disefiar Publicaciones
Oficiales de I3 institucion

Diseriar las Publicaciones
Oficiales conforme a o
establecido en las normas
vigentas

1 Falla de personal para cumplic con
tareas asignadas en una determinada
area

1 Falta de recursos
humanos

Personal. nsumos,
equipos, instalaciones
logistica

1 insuficiencia de
parsonal

1 imposibilidad de atender todos los padidos de soporte
y cumplimiento de fachas para trabaics

Disefiar publicacicnes
Postales

Disefiar productos postales
de acuerdo a lo establecida
en las normas vigtentes

1 Falta de persanal para cumplir con
fareas as:gnadas en una determinada
area

1 Faita de recursos
humanos

Personal, insumos
equipos. insialacionas
logistica

1 insuficiencia de
personal

1 imposibiidad de atender todos los pedidos de soporte
y cumplimiento de fechas para trabajos

Adecuar preseniaciones
segun normas vigentes

Realizar comecciones a
Publicaciones de acuerdo a
las normas vigentes

1 Falta de personal para cumplir con
tareas asignadas en una daterminada
area

2 destruir, inutlizar, desaparecer de
cualquier modo, dafar heramientas,
bases de datos, soportes logicos,
Nes. Comilés o mate:

1 Falta de recursas
humanos
2 Sabotae

5 prMas,

Personal, insumos,
equipos, instalaciones
logistica

1 insuficiencia de
personal

2 funcionanos

|insatisfeches,

obtener ingresos de

1 imposibilidad de atender todos los pedidos de soporte
y cumglimiento de fechas para trabajos

2. interrupcion de los procesos y servicios: perdida o
rabo de datos de usuanos

con el fin de suspender o paralizar el mala forma
trabajo
Elaborada por, Revisado por:

Sr. Rodrigo Toledo
Equipo Tecnice MECIP

Fecha: 27/112/2023

ing. Enrigue Godoy
Director de Tecnologia

Fecha: Z ﬁ M212023

i
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Directcra General
DINACOPA
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DIRECCION NACIONAL DE CORRECS DEL PARAGUAY

COMPONENTE: ADMINISTRACION DE RIESGOS

MODELO ESTANDAR DE CONTROL INTERNO - MECIP -

COMPONENTE CORPORATIVO DE CONTROL ESTRATEGICO

ESTANDAR: IDENTIFICACION DE RIESGOS
FORMATO: Identificacion de Riesgos — Actividades
N° 70
(1) Proceso: Gestion de Infraestructura y Redes
(2) Subprocesc: Gestion de Soporte Tecnico y Atencion a Usuarios
Z = {T) AGENTE
(3] ACTIVIDADES {4} OBJETIVO (5) RIESGOS (5] DESCRIPCION GENERADOR {8) CAUSAS |8) EFECTOS
1

Gestionar Pedidos
de soporte y
Crientar a usuarios
de TICs

Gestionar los pedidos de
soporte y orientacion de

usuarios de TICs

1. Virus informatico
2 Falta de recursos
humanos Humanos

a los sistemas computarizado

asignadas en una determinada area

1 el virus informatico es un programa elaborado
accidental o intencionadamente, que se
introduce v se transmite a través de diskettes ©
de |a red lelefonica de comunicacion entre
ordenadores, causande diversos tipos de dafios

2 Falta de personal para cumplir con tareas

Personal, insumos,
equipos,
instalaciones,
logistica

ejecucian de
programas
insequros,
atagues
intencionados
2 insuficiencia
de personal

|phissing/spam,

1 problemas de reputacion en
intermnet (correo electronico),
alteraciones en software/perdida
de informacién; denegacién de
servicios web

2 imposibilidad de atender
todaos los pedidos de soporte y
cumplimiento de fechas para
trabajos

égi:bonﬁg par.
|Sr. Rodrigo Toledo
Equipg Tecnico MECIP

‘Fecha: 2711212023

Revisado por.
lng. Enrigue Godoy
Director de Tecnologia

qu:..zﬁ J12/2023

DINACOPA
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Directora Genera
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’7 INSTITUCION: DIRECCION NACIONAL DE CORREOS DEL PARAGUAY - DINACOPA
MODELO ESTANDAR DE CONTROL INTERNO - MECIP -
COMPONENTE CORPORATIVO DE CONTROL ESTRATEGICO

COMPONENTE: ADp.!lNlSTRACION DE RIESGOS
ESTANDAR: ANALISIS DE RIESGOS

FORMATO: Calificacion y Evaluacion de Riesgos - Macroprocesos
N°: 72
CALIFICACION
3) (4) (5) :
(1) MACROPROCESO {2) RIESGOS Probabilidad Impacto Calificacion (6) Evaluacién (7) Medidas de Respuesta
Zona de Riesgo .
CAMBIOS CLIMATICOS 1 20 20 Wadurads Proteger la Institucion
Zona de Riesgo Er
FALLAS DE SOFTWARE 2 10 20 Modsrads Proteger la Institucion
FALLAS DE HARDWARE 2 10 20 ;‘;’: f:ds'esgc' Proteger la Institucion
Gestion Tecnologica Zon: S RIGSH0
VIRUS INFORMATICO 3 10 30 imgortants Prevenir el Riesgo
FALTA DE RECURSOS Zona de Riesgo .
HUMANOS 2 5 10 Tolerable Aceptar el Riesgo
Zona de Riesgo T
SABOTAJE 1 20 20 Modefaiit Proteger la Institucion
\

Sr. Rodrigo Toledo
Elaborado por: EquipoTecnico MECIP

Pl ? )
/ Dy
Ing.Enrique Gadoy S
Revisado por: Djrector de Tecnolo ia / e, 4 - Fecha: 27/12/2023
\Y P '
Ly —

S
ren I 2|23
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\

Fecha: 27/12/2023

Aprobado por: prdinats ; b
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DIRECCION NACIONAL DE CORREOS DEL PARAGUAY - DINACOPA
MODELO ESTANDAR DE CONTROL INTERNO - MECIP -
COMPONENTE CORPORATIVO DE CONTROL ESTRATEGICO

COMPONENTE: ADMINISTRACION DE RIESGOS

D@MC’.‘JFA

Estandar:  ANALISIS DE RIESGDS
FORMATO: Calificacidn y Evaluacion de Riesgos - Procesos
N> 73
MACROPROCESO: Gestitn Tecnoldgica
CALIFIGACION [
(1} PROCESOS (2) RIESGOS (3) (4) 15) {B) Evaluacidn (7} Medidas de Respuesta
Impacto Calificacian
Cambios Climaticos 1 20 20 Zona de Riesgo Moderado PROTEGER L& INSTITUGION
i m;::::ﬁ'ww ¥ IVinus informatics 3 10 30 Zona de Riesgo Importante  [PREVENIR EL RIESGO
Escasez de Recursos Humanos 2 10 20 Zona de Riesgo Moderado ACEPTAR RIESGO
Fallas de software 2 10 20 Zona de Riesgo Moderado PROTEGER LA INSTITUGION
Gesbon de Sistemas Failas de hardware 2 10 20 Zona de Riesgo Moderado PROTEGER LA INSTITUCION
Escaser de Recursos Humanas 2 5 10 Zona de Riesgo Tolerable ACEPTAR RIESGO
Virus Informatico 3 10 30 Zona de Riesgo Importante  |PREVENIR EL RIESGD
Gestion de Segundad de TIC  [Escasez de Recursos Humanos 2 5 10 Zona de Riesgo Tolerable (ACEPTAR RIESGO
Sabotaje 1 20 20 Zona de Riesgo Moderade  [FROTEGER LA INSTITUCION
FALLAS DE HARDOWARE 2 10 20 Zona de Riesgo Moderado Proteger ia Institucion
Gestidn ‘;Eﬂ‘l'::’“m" Y [ViRUS INFORMATICO 3 10 30 Zona de Riesgo Importante | Prevenir el Riesgo
SABOTAIE 1 20 20 Zona de Riesgo Moderado  |Froteger la Institucion
A
Sr. Rodrigo Toledo Co
Elaborado por: EquipoTecnico MECIP ; ~ Fecha: 27/1212023
Ing. Enrigue Godoy
Revisado por: Fecha: 27/12i2023

retario Gen

Facha: %wbs éﬁ:é

DINACOPA




i| @HTUCION: DIRECCION NACIONAL DE CORREOS #€L PARAGUAY - DINACOPA “‘
MODELO ESTANDAR DE CONTROL INTERNO - MECIP -
COMPONENTE CORPORATIVO DE CONTROL ESTRATEGICO

COMPONENTE: ADMINISTRACION DE RIESGOS
ESTANDAR: ANALISIS DE RIESGOS
FORMATO: Calificacion y Evaluacion de Riesgos - Subprocesos

N°: 74
(1) Macroproceso _ Gestion Tecnologica Codigo: DT-F74-01-2023
(2) Proceso. Gestion de Infraestructura y Redes Codigo:DT-F74-01-01-2023
CALIFICACION S
—_— -k 9) Medidas de
(3) Subprocesos (4) Riesgos (5) (6) (7) (8) Evaluacion : llF!.espurasta
Probabilidad Impacto Calificacion
Gestion de Soporte Virus Informatico 3 10 30 Zona de Riesgo Importante PREVENIR EL RIESGO
Tacni;o y Atencion a Escasez de Recursos Humanos 2 10 20 Zona de Riesgo Moderado ACEPTAR EL RIESGO
Usuarios
\

Sr. Rodrigo Toledo

Elaborado por: EquipoTecnico MECIP Fecha: 27/12/2023

7“@ o ' }J
Ing. Enrique Godoy [ ¥ gw‘ i
Revisado por: Director de Tecnologia |_ 4 2/ _ Fecha: 27/12/2023

2o al'ﬁ&'vf X e

Abog. Laritza( AL -
Aprobado por: Coordinadora de MBCIE LN A 0 TR/ Fecha:
. e — S ey Pr-eida-bhee 4

Oy 0
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DAreConT= nr_ e
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DIRECCION NACIONAL DE CORREOS DEL PARAGUAY - DINACOPA
MODELO ESTANDAR DE CONTROL INTERNO - MECIP -
COMPONENTE CORPORATIVO DE CONTROL ESTRATEGICO
COMPONENTE: ADMINISTRACION DE RIESGOS
Estandar:  ANALISIS DE RIESGDS
FORMATO: Calificacién y Evaluacién de Riesgos - Sub Procesos
N 75
(1) Macroproceso  Gestion Tecnolégica Codigo: DT-F75-01-2023
PROCESO: Gestion de Infraestructura y Redes Codigo: DT-F?S-D};D!.-_Z_DZS ——
SUB PROCESO:
s e 1l TALIFICACION
(1) ACTIVIDADES {2 RIESGOS @) (4 (5) (8) Evaluacién (7) Medidas de Respuesta
?:n:::l\r”xg:&n B s ::::;i o 2 ] 10 Zona de Riesgo Tolerable Aceptar el Riasgo
Instalar b cacones |E: ?
::E,sm;g;";ﬂ“:m” e SRRCUROR 2 5 10 Zona de Riesgo Tolerable | Aceptar el Riesgo
|Ge: s
eI S fompamade.  kaenr derecumos 2 5 10 |ZonadeRiesgoTolerable  |Aceptar el Riesgo
Gestionar 8l inveniana de Esc e —
equipos Tecnologicos de la nummm 2 5 10 Zona de Riesgo Tolerable Aceptar el Riesgo
mstitucion
Aaminstrar y Gestionar las .
conexiones 2 ta Red de Datos | C2T0i08 climaticos 1 20 20 Zona de Riesgo Moderado Proteger la Institucion
Vigdar ol comecta funcionamiento)
de la Red de datos de la Vinss informitico a 10 30 Zona de Riesgo Importante | Prevenir el Riesgo
Institucion
Supervisar las acciones de
Escasez de
I;:':m:s de servicios de | r:f’ Teo 2 5 10 Zona de Riesgo Tolerable Aceptar el Riesgo
Establecer [as politicas del uso
|Escasez de recursos
mmanw‘:ﬂ harRmienos {humanas 2 5 10 Zona de Riesgo Tolerable Aceptar el Riesgo

Ty

Sr. Rodrigo Toledo

Elaborado por: EquipoTecnico MECIP; Fecha: 27/1212023

Ing. Enrique Godoy
Revisado por: Director de Tecnalagia

Fecha: 27/12/2023

|Miraciora Geners
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-
Abog. Laritza Cardozo
Aprobado por: Coardinadora de MECIP <




) >

DIRECCION NACIONAL DE CORREOS DEL PARAGUAY - DINACOPA
MODELO ESTANDAR DE CONTROL INTERNO - MECIP -
COMPONENTE CORPORATIVO DE CONTROL ESTRATEGICO

COMPONENTE: ADMINISTRACION DE RIESGOS

Estandar: ANALISIS DE RIESGOS

FORMATO: Calificacion y Evaluacion de Riesgos - Sub Procesos
N 75

(1) Macroproceso  Gestion Tecnolégica Cédigo: DT-F75-01-2023

PROCESO: Gestion de Sistemas

Codigo: DT-F75-02-01-2023

SUB PROCESO:
e CALIFICACION
{1) ACTIVIDADES {2) RIESGOS 3 () (5) (6) Evaluacion (7) Medidas de Respuesta
Probabilidad Impacto Calificacion
= Escasaz de recurscs

Disefiar, desarroliar o implementar sistemas o : \ar &l Riesqo

aplicaciones para use intema Institucional humanas 2 g 10 Zona de Riesgo Tolerable  |Acepta iesg
Fallas de software 2 10 20 Zona de Riesgo Moderado  |Proteger la Institucion

Gestionar el funcc iento de

implementados dentro da la Institucin
Fallas de hardware 2 10 20 Zona de Riesgo Moderado  |Proteger la Institucion
Escaser oe recursos

Asistr el disefio de aphcativos a ser implementados; x

ot i oo 18 nctiocit humanos 2 5 10 Zona de Riesgo Tolerable Aceptar el Riesgo
Escasez de recursos

Elevar sugarencias de dighaiizaciin oo senvickis 0o, anos 2 5 10 Zona de Riesgo Tolerable  |Aceptar el Rigsgo

la institucion
Escasez de recursos

Capacttar usuanos de aphcacones institucionales  |humanos 2 5 10 Zona de Riesgo Tolerable Aceptar el Riesgo

Sr. Rodrigo Toledo
Elaborado por: EquipoTecnico MECIP

Fecha: 27/12/2023

ing. Enrique Godoy
Revisado por: Director de Tecnologig .

Fecha: 27/12/2023

e N

|
Abog. Lan‘i:lq
Aprobado por: Coordinadors
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DIRECCION NACIONAL DE CORREOS DEL PARAGUAY - DINACOPA
MODELO ESTANDAR DE CONTROL INTERNO - MECIP -
COMPONENTE CORPORATIVO DE CONTROL ESTRATEGICO

COMPONENTE: ADMINISTRACION DE RIESGOS
Estandar: ANALISIS DE RIESGOS
FORMATO: Calificacién y Evaluacion de Riesgos - Sub Procesos

N 75
1) Macroproceso _ Gestion Tecnolégica Codigo: DT-F75-01-2023 4‘
PROCESO: Gestion de Seguridad TIC ~ Codigo: DTf?5£§-Dl-2023 - o ——————
SUB PROCESO:
CALIFICACION
(1) ACTIVIDADES 12) RIESGOS 13) ) 5] (6] Evaluacién {7) Medidas de Respuesta
Probabiiidad Impacto Galificacion
T TTTrTETeTOTIOY
Configurar accesos 3 sistemas, 8qUIPas y numanos . bl entar el R
bases de dalos de a nsitusion 2 5 10 Zona de Riesgo Tolerable Acep iesgo
Efectuar un analisis de riesgos informalicos y .
adecuar 128 pollticas a la realidad de |2 E”r'nz:’::! s 2 3 10 Zona de Riesgo Tolerabl Aceptar el Riesgo
nstitucion 5
Escases de recursos . i A "
Confecsionar normalivas el uso y pollicas | numanos 2 5 10 Zona de Riesgo Tolerable ceptar el Riesgo
de seguridad de l0s equipas y de
i | Sabotaje 1 20 20 Zona de Riesgo Moderado Proteger Institucion
Adminisirar medrdas de segundad y Laca
gancia pare Jos ek | : Sabolaje 1 20 20 Zona de Riesgo Moderado Prateger Institucion
Virus Informatico 3 10 30 Zona de Riesgo Importante Prevenir el Riesgo
Vigilar s continuidad de redes y sistemas de
informacian
1 1 20 20 Zona de Riesgo Moderad F ger | ien
'/
:“”m iy 2 5 10 Zona de Riesgo Tolerable Aceptar el Riesgo /
umancs
las y el of de
Pogifi e InRHLEENN Sabotaje 1 20 20 Zona de Riesgo Moderado Proteger Institucion

Sr. Rodrigo Toledo
Elaborado por: EquipoTecnico MECIP

Fecha: 27/12/2023

ing. Enrique Godoy
Revisado por. Director de Tecnologia Fecha: 27/12/2023
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Aprohado por: Coordinadora de MEC) Fecha: l_\
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DIRECCION NACIONAL DE CORREOS DEL PARAGUAY - DINACOPA
MODELO ESTANDAR DE CONTROL INTERNO - MECIP -
COMPONENTE CORPORATIVO DE CONTROL ESTRATEGICO

[
]:OMPONENTE: ADMINISTRACION DE RIESGOS
Estandar: ANALISIS DE RIESGOS

FORMATO: Calificacion y Evaluacion de Riesgos - Sub Procesos

N°: 75
(1) Macroproceso _ Gestion Tecnologica Cadigo: DT-F75-01-2023
PROCESO: Gestion de DIAGRAMACION y MONTAJE Codigo: DT-F75-04-01-2023
SUB PROCESO: o ) =
CALIFICACION
(1) ACTIVIDADES (2) RIESGOS 13 (4) (5) (6) Evaluacion (7) Medidas de Respuesta
Probabilidad Impacto Calificacion
i Aceptar el Riesgo
Digenar Publicacicnes Oficiales da Is Escasez de recursos ;
Institucion humanos 2 5 10 Zona de Riesgo Tolerable
Proteger Institucion
Falla de Hardware 1 20 20 Zona de Riesgo Moderado
Disef |
isefar publicaciones Postales e Aceptar el Riesgo
FaTigos ) g 10 Zona de Riesgo Tolerable
Aceptar el Riesgo
ﬁscasez e T 2 5 10 Zona de Riesgo Tolerable
: UManos
Adecuar présentaciones segun normas
vigentes Proteger Institucion
Sabotae ] 20 20 Zona de Riesgo Moderado

Sr. Rodrigo Toledo : fngaleZ
| - EquipoTi EC. ; ,
Elaborado por: EquipoTecnico MECIP Fecha: 27/12/2023 G ecretario Genergl

DINACOPA

Ing. Enrique Godoy

Revisado por: Director de Tecnologia - Fecha: 27/12/2023

d
Fecha: VZ] ;12)

Abog. Laritza Cardozo
Aprobado por: Coordinadora de MECIP
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DIRECCION NACIONAL DE CORREOS DEL PARAGUAY - DINACOPA
MODELO ESTANDAR DE CONTROL INTERNO - MECIP -
COMPONENTE CORPORATIVO DE CONTROL ESTRATEGICO

COMPONENTE: ADMINISTRACION DE RIESGOS
Estandar:  ANALISIS DE RIESGOS

N°: 75

FORMATO: Calificacion y Evaluacion de Riesgos - Sub Procesos

(1) Macroproceso  Gestion Tecnologica

Codigo: DT-F75-01-2023

PROCESD: Gestién de Infraestrucutra y Redes

Cédigo: DT—F?EA9§-01-2?23___

|tecnoiogs humanos

SUB PROCESO: Gestion de Soporte Tecnico y Atencion al Usuario Codigo: DT-F75-01-01-2023
CALIFIGACION
{1) ACTIVIDADES (2] RIESGOS (3 14) (5) (6) Evaluacién (T) Madidas de Respuesta
Probabilidad impacto Calificacion
Alender los pedidos de Soporie o Asistencia  |Escasez de recursos 2 5 10 Zona de Riesgo Tolerable Aceptarel Rie!go

Sr. Rodrigo Toledo
Elaborado por: EquipoTecnico MECIP

Fecha: 27/12/12023

Ing. Enrique Godoy
Revisado por: Director de Tecnologia _

Fecha: 27/12/2023

Directora General
DINACOPA
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DIRECCION NACIONAL DE CORREOS DEL PARAGUAY - DINACOPA
MODELO ESTANDAR DE CONTROL INTERNO - MEC_IP -
COMPONENTE CORPORATIVO DE CONTROL ESTRATEGICO

COMPONENTE: ADMINISTRACION DE RIESGOS

ESTANDAR:
FORMATO:
Ne: 77

VALORACION DE RIESGOS
Ponderacion Macroprocesos y riesgos

PONDERACION MACROPROCESOS

1) Macro

GESTION TECNOLOGICA

ocesos (2) Ponderacion %

100%

Total:

PONDERACION DE RIESGOS DE LOS MACROPROCESOS

(3) Riesgos {(4) Ponderacion %
CAMBIOS CLIMATICOS 8%
FALLAS DE SOFTWARE 25%
FALLAS DE HARDWARE 8%
VIRUS INFORMATICO 17%
FALTA DE RECURSOS HUMANOS 33%
SABOTAJE 8%

Total:

100%

Sr. Rodrigo Toledo
Elaborado por: EquipoTecnico MECIP

Fecha: 28/12/2023

Ing. Enrique Godoy
Revisado por: Director de Tecnologia
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. i ,n“ w Fecha: 28/12/2023 _ \
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INSTITUCION: DIRECCION NACIONAL DE CORREQS DEL PARAGUAY - DINACOPA
MODELO ESTANDAR DE CONTROL INTERNO - MECIP -

COMPONENTE CORPORATIVO DE CONTROL ESTRATEGICO

COMPONENTE: ADMINISTRACION DE RIESGOS

ESTANDAR: VALORACION DE RIESGOS
FORMATO:  Ponderacién Procesos y Riesgos
N°: 78

Macroproceso : Gestion de Soporte Tecnologico

Cadigo:

i PONDERACION PROCESOS | PONDE_RACION DE RIESGOS PROCESOS
_{1) Procesos (3) Ponderaci6n % | [4)Riesgos {6) Ponderacion %
GESTION DE . i
INFRAESTRUCTURA Y REDES 30% CAMBIOS CLINATICOS
GESTION DE SISTEMAS 30% VIRUS INFORMATICO 25%
GESTION DE SEGURIDAD TIC 30% FALLA DE SOFWARE 8%
GESTION DE DIAGRAMACION y . 175
MONTAJE 10% FALLA DE HARDWARE Yo
GESTION DE ASESORIA 3
TECNOLOGICA N/A ESCASEZ DE RRHH 33%
GESTION DE ACOORDIANCION o
TECNOLOGICA N/A SABOTAJE 8%
TOTAL 100% TOTAL 100%
Y
Sr. Rodrigo Toledo ACqo
Elaborado por: EquipoTecnico MECIP i Fecha: 28/12/2023
DEL > v \h
@)
Ing. Enrique Godoy _ @ &
Revisado por: Director de Tecnologia; |t N, oy Fecha: 28/12/2023
7\
o &) .-
Abog, Laritza Qardoz | 3’ JHE ; ! é
Aprobado por: Coordinadora de MET), j/ Fecha [
| N B Y o

Directora General

DINACOPA.
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INSTITUCION: DIRECCION NACIONAL DE CORREQS DEL PARAGUAY - DINACOPA |
MODELO ESTANDAR DE CONTROL INTERNO - MECIP -

COMPONENTE CORPORATIVO DE CONTROL ESTRATEGICO
COMPONENTE: ADMINISTRACION DE
ESTANDAR: VALORACION DE RIESGOS
FORMATO; Ponderacion Subprocesos y Riesgos
N° 78
Proceso: Gestion de Infraestructura y Redes Cédigo: DT-F79-01-01-2023
PONDERACION SUBPROCESOS PONDERACION DE RIESGOS SUEPROCESOS
(1) Subprocesos | (3) Ponderacion % (4) Riesgos 5) Ponderacion %
Gestion de Soporte Virus Informatico 50%
Tecnico y Atencion a 100% Escasez de Recursos 50%
Usuarios Humanos
Total: 100% Total:
A b
Sr. Rodrige Toledo nA ¢ Op
Elaberado por: EquipoTecnico MECIP BE ¥ Fecha: 28/12/2023
L
2 =
= ~ s cal
Ing. Enrique Godoy : "‘e, u\o“’ ctara Genara
Revisado por: Director de Tecnolo 9p e Fecha: 28/12/2023

)j Aprobado por: gf:g . a!i!-z: s . ,\ Fecha: ? ‘S/jl [2/"/?26
w 7<{ 7 1
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DIRECCION NACIONAL DE CORREDS DEL PARAGUAY

MODELO ESTANDAR DE CONTROL INTERNO - MECIP -

COMPONENTE CORPORATIVO DE CONTROL ESTRATEGICO

COMPONENTE: ADMINISTRACION DE RIESGOS

ESTANDAR  VALORACION DE RIESGOS
FORMATO Ponderacion Actividades y Riesgos
N 80 Codigo DT-F80-01-01-2023
Proceso Geslion de Infraestructura y redes
POND?&RACEON ACTIVIDADES PONDERAGION DE RIESGOS ACTIVIDADES
| (1)Aclividades (2) Ponderacion % (4) Riesgos (5) Ponderacion %
Asistir en el uso de Herramientas Tecnologicas 10% Falta de recursos humanes 75%
Instalar y mantener aplicaciones de Ofimatica y 10% Cambios climaticos 13%
Sequndad
Gestionar el movimienta de Equipos Infarmaticos 10% Virus informatico 13%
Gestionar el inventano de equipos Tecnologicos de 10%
la institucion
Administrar y Gestionar |as conexiones & la Red de
o 20%
alos

Vigilar el correcto funcionamiento de 13 Red de datos

20%
de |a Institucion
Supervisar las accianes de proveedores de servicios 10%
de instalacion
Establecer las politicas del uso comecta de

10%
herramientas ofimaticas

Total 100% Total 100%

Sr. Rodrigo Toledo
Elaborado por: EquipaTecnico MECIP

Ing. Enrigue Godoy
Revisado por: Director de Tecnologia

Fecha; 29/12/2023

/
5 Fecha: 29/12/2023

&
Aprobado por: Coordinadara de

e 9?/@/@
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DIRECCION NACIONAL DE CORREOS DEL PARAGUAY
MODELQ ESTANDAR DE CONTROL INTERNG - MECIP -

COMPONENTE CORPORATIVO DE CONTROL ESTRATEGICO

COMPONENTE- ADMINISTRACION DE RIESGOS
ESTANDAR. VALORACION DE RIESGOS
FORMATO Ponderacion Actividades y Riesgos
N®. 80

Cédigo:DT-F30-02-01-2023

Proceso:

Geslion de SISTEMAS

PONDERACION ACTIVIDADES

PONDERACION DE RIESGOS ACTIVIDADES

(1) Actividades

(3) Ponderacion %

(4) Riesgos

{5) Ponderacion %

Disefiar, desarrollar o implementar sistemas o aplicaciones para uso

15%

1. Falta de recurses humanos

interno Institucional B3%
Gestionar el funcionamiento de sistemas implementados dentro de la 380 2 Fallas de hardware
Institucion i 17%
Asistir el disefio de aplicativos a ser implementados o adquiridos por la 20%
institucion ¥
Elevar sugerencias de digitalizacion de servicios de la institucion 20%
Capacitar usuarios de aplicaciones institucionales 20%
Total: 100% Total; 100%
\
Sr. Rodrigo Toledo
Elaborado por: EquipoTecnico MECIP Fecha: 28/12/2023
Ing. Enrique Godoy Q’u
Fecha: 28/12/2023 i

Revisado por: Director de Tecnologia
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Abog. Laritza C!rdazo
Aprobado por. Coordinadora d MECIP
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COMPONENTE CORPORATIVO DE CONTROL ESTRATEGICO

DIRECCION NACIONAL DE CORREQS DEL PARAGUAY
MODELO ESTANDAR DE CONTROL INTERNO - MECIP

COMPONENTE: ADMINISTRACION DE RIESGOS
ESTANDAR  VALORACION DE RIESGOS
FORMATO: Ponderacion Actividades y Riesgos
N 80

Cédigo DT-FB0-03-01-2023

Proceso Gestion de SEGURIDAD de TICs
PONDERACION ACTIVIDADES
(1) Actividades (3) Ponderacion %
Configurar accesos a sistemas, equipos y bases de 20%
datos de la institucién
Efectuar Un analisis de riesgos informaticos y adecuar 10%
las politicas 2 la realidad de la institucion
Confeccionar normativas del uso y politicas de 10%
sequridad de los equipos y sistemas de red. ¥
Administrar medidas de seguridad y contingencia para 20%
los datos institucionales
Vigilar la continuidad de redes y sistemas de 20%
informacion.
Gestionar |25 publicaciones y el contenido de pagina 20%
web institucional.
Total 100%

PONDERACION DE RIESGOS ACTIVIDADES

(4) Riesgos {5) Ponderacion %
Faita de recursos humanos 44°%
Sabotaje 44%,
Virus informatco 1%
Tatal 100%

Sr. Rodrigo Toledo
Elaborado por: EquipoTecnico MECIP

Fecha: 28/12/2023

Ing. Enrique Godoy

Fecha: 28/12/2023

Revisado por: Director de Tecnologia
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Aprobado por: Coordinadora dg MEC,
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DIRECCION NACIONAL DE CORREOS DEL PARAGUAY
MODELO ESTANDAR DE CONTROL INTERNO - MECIP -

COMPONENTE CORPORATIVO DE CONTROL ESTRATEGIC

COMPONENTE: ADMINISTRACION DE RIESGOS

ESTANDAR. VALORACION DE RIESGOS
FORMATO Ponderacian Actividades y Riesgos
ND
o Cédigo'DT-F80-04-01-2023
Proceso Gestién de DIAGRAMACION Y MONTAJE
PONDERACION ACTIVIDADES NDE Ac:ifm DE RIESGOS ACTIVIDADES
(1) Actividades {3) Ponderacion % s (5) Ponderacion %
Disedar Publicaciones Oficiales de la Institucion 40% FALLAS DE HARDWARE 20%
Disefiar publicaciones Postales 30% VIRUS INFORMATICO 20%
Adecuar presentaciones segun normas vigentes 30% SABOTAJE 60%

Total 100% " Total: 100%

Sr. Rodrigo Toledo
Elaborado por: EquipeTecnico MECIP

ecretar

| ACOR DINACOP

Ing. Enrigue Godoy
Revisado por: Director de Tecnologia
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Abog. Laritza Car
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