DIRECCION NACIONAL DE CORREOS DEL PARAGUAY - DINACOPA
MODELO ESTANDAR DE CONTROL INTERNO - MECIP -
COMPONENTE CORPORATIVO DE CONTROL ESTRATEGICO

(N

COMPONENTE: ADMINISTRACION DE RIESGOS
ESTANDAR: IDENTIFICACION DE RIESGOS
FORMATO: identificacion de Riesgos- Macroprocesos

N°: 67
i : AGENTE
(1) MACROPROCESC |  (2) OBJETIVO (2) RIESGOS (3)DESCRIPCION cignsn ADGR {5) CAUSAS (8) EFECTOS
interrupaicn de sumimisho elécinco o servicios de
CAMB.IOS alleracian en las condicianes climaticas :lL'm"“T"r ziturfnenlo 4 conectividad o sobracargas elecincas, degradacion
CLIMATICOS RPN del rendimienta de equipos informaticos
defecto que puede presentarse en el conjunto de: sobrecargas de trabajos de disminucian del fitmo de trabaio, perdida de
ggu-rr’:n?,u%EE pregramas que ha sido disefado para que 1a |servidores. cierres |r:furr:'rac:on L el L
computadora pueda desarrollar su trabajo |inesperados de sistema
. FALLAS DE d_ehclo que pue:.ie presentarse en los Comités de un apagado |nconggto fin de falla n el inicio de sistema; dificultad de operacion;
Gestionar la HARDWARE sistema informatico, que impide su carrecto REIDO L vide i, sobrecalentamiento
aplicacion de [funcionamiento acumulacién de polvo
L las TICS Personal,

Gestion Y &l virus informatico es un programa elaborado accidental |insumos, equipos,

Tecnok‘:gica mantener |a VIRUS o intencionadamente, gue se introduce y se transmite a |instalaciones, phissing/spam, ejecucion de |problemas de reputacion en intermnet(correo
fiabilidad y INFORMATICO través de diskettes o de |a red telefonica de logistica programas inseguros; electrénico), alleraciones en software/perdida de
seguridad la B comunicacion entre ordenadores, causando diversos ataques intencionados informacion, denegacion de servicios web
3 z fipos de dafios a los sistermnas computarizado
informacion.

EEE?REES Falta de personal para cumplir con lareas asignadas en e R | imposibilidad de atender lodos los pedidos de soporte
HUMANOS una determinada area IFAIGIEREICR persona y cumplimiento de fechas para Irabajos
destruir, inutilizar, desaparecer de cualguier modo, dafiar fonitinarics: nsalisfechis P
herramientas, bases de datos, soportes logicos, ' |imterrupcién de los procesos y servicios, pardida o
SABOTAJE instalacionas, comilés o materias pnmas, con el fin de ablereringresce dRmals robo de dalos de usuarios f
suspender o paralizar el trabajo foema
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DIRECCION NACIONAL DE CORREQS DEL PARAGUAY - DINACOPA

MODELO ESTANDAR DE CONTROL INTERNO - MECIP -
COMPONENTE CORPORATIVO DE CONTROL ESTRATEGICO
COMPONENTE: ADMINISTRACION DE RIESGOS
ESTANDAR: IDENTIFICACION DE RIESGOS
FORMATO: [dentificacién de Riesgos- Procesos
N°: 68
SO: Gestion de Soporte tecnoldgico
11} PROCESOS (21 0BIETIVD. (2 RIESGOS (3IDESCRIPCION agmem" onli (8] CAUSAS (8] EFECTOS
§ 1 livias, aumenta de T ntermapeian de sumnisin alécinc o servicios de conectiadad o
: #ilaracion en las condiciones clmalicas e \armperatura sobrecargas eibcticas. degradacon dal randmisnto de quipos
< el virus informadico ef un programa elaborado accdontal o a - A v Hormat
gestonar wnstalasion) | Cambios clmaticss| ntencionadamone, que ac infoduce y se fiansmile a travis de  [Personal, msurmos ;J:u:‘:u!»oﬂuu:?r:‘maw:as ; u::ma::rrno:a de reputacion en iniamet (comea elsctienice)
ety il ety oiicm s S Lo < g oy e
i " g intencignados senvicios web
ety rumanas Humanes: |oomputarizado lagisica 3 insuficiancia de 3 imposibibdad de atender todos lus pedidas de soporte y
:MFnln de personal para cumplir con tareas asignadas en una - cumpimignto o fechas para rabaes
erminida Area
+ e 1 lrvias, sumento da 1 miemupcion de surministo sléchico o servicos de | conectvidad o
; ol 2 piee lempermtury brecargas ekctrinas i del rendiGmiento de equpos
stionar y dasarrotae || £ 125 de software okl u: v 58 lmnsm:a o :r:v::ue Parsonal, insumas, |© PA%Ngispam,
coisiis 1T L - tag |2 Fales de hardwace sl s ot " de prog 2p 5 de rep &n internet (comen slectranico)
3 Fal % INSBQUIDE. ataques aiteracionas en softwareipertida de informacion; denegacion de
Sistemas necasidades de fa et tciteo ordenadores, causando diversos 1pos de daios a1os sistemas mmwes. : o insheitiints
KRkt e : ) fogl 3 insubciencia de 3, impasibeidad de atender iodos os pedidus de soporte y
2 alia de ge:::la para cumphr con tareas asignadas en una cumphimeento de fechas para rabajos
1 el vwus Q€5 Un progr a
intenc gue s yse 3 raves de 1L piesingiapan seciibnic
sk red il bcatiin By ejecucion de programas |1 problemas de raputacion en intermel {comeo slectionico)
1, Virus Inf AN diversas tios de dafos & ks sistemas inseguros, Magues alteraciones en software/perdida de (marmacion. denegacion de
2 Faltade s Personal, insumos.  [intancicnadas. S8rvicios web
Geston de gestionar politicas de ; Fla de personal para cumpir con tareas asignadas en una equipos, 2 Insuficiencia de 2 impeosibidad de atender todos los padidas de sopons y
Seguridadde TIC | segundad de TICS 3 Sabobas dénerm t Arag . 2 cumphmienic de fechas para irabajos
3. destar, inutilizar, desapurecer da cuaiquiermodo, dahar logistica 3 fmmmwm 3 interrupcion de los procesos y servicios perdida o robo de dalos de
|hemamiantas. bases oe dats, sopones logicos, instalaciones, dhmala v
comites o matenias prmas, con el fin de suspender o paralizar sl = e
Irabajo
1. el virus mforma €8 un prog 4k idental o 1
| quE 58 y s @ lravés da Pphissing/spam, y
ik o de la red felek de enire de progr 1 de n intemet {corred slectonion) f
pestonar ol = i e Inseguros; alagues &n perdida de di de -
—_— o ; ::::m muao diversos ipos de dafos a los sistemas Forsonal ki | e 5 ity [
Diagramacion y mm:l:w 5 [ SR 2 Falta de personal para cumpli con tareas asignadas en ung | 29UIPOS. 2. insuficiencia de 2. Imposibilidad de atender (odos los pacidos de soports ¥
Maontaje cylcks 3 Sabotaje | felarminada dres ] : : de fechas para trabajos
=Hen 3 destrur inutlizar, desaparecer de cualquier modo, daflar logistica 3 funcionanos 3 interrupaidin de los procesos y servicos pardida o mbo de dalos de
i . bases de dalos, soportes lgicos, mslih:ims, has, oblener
Comités 0 matenas primas, can el fin de suspender o paralizar el
rabajo
Elaborado por;
' Sr. Rodrigo Toledo

‘Equipo Tecnico ME)

Fecha: IT1112/2023




DIRECCION NACIONAL DE CORREOQS DEL PARAGUAY - DINACOPA

MODELO ESTANDAR DE CONTROL INTERNO - MECIP -
COMPONENTE CORPORATIVO DE CONTROL ESTRATEGICO
COMPONENTE: ADMINISTRACION DE RIESGOS
ESTANDAR: IDENTIFICACION DE RIESGOS
|FORMATO: Identificacién de Riesgos- Procesos
[Ne: 69
MACROPROCESO: Gestion de Soporte Tecnoldgico CODIGO: DT-FE9-00-2023
PROCESO: Gestion de Infraestructura y Redes CODIGO: DT-F69-00-2023
4) AGENTE
{1)SUBPROCESDS (2) OBJETIVOD . (2) RIESGOS (3)DESCRIPCION GtE,HER ADOR {5) CAUSAS (6) EFECTOS
1. el virus informatico es un programa elaborado ssing/spam
accidental o intencicnadamente, que se introduce y s ; Epcum;;:gd?p;ugmmas 1. problemas de reputacion en internet (cormeo
Ges 5 Gestionar los pedidos 1 fo transmite a fraviés de diskettes o de la red telefénica de  |Personal, insumos u-J.s o a_taques- elecironico); alleraciones en software/perdida de
gl d: Df one] de soporte y :Ims :: fdtica comumicacion entre ordenadores, causanda diversos EqUIpos Im:f?mna' s infarmacién; denegacion de servicios web
Yocnicoy 1§nbuon g onentacion de & Fuls dg recursns hipos de dafos a los sistemas computanzado instalaciones, 3. Ingsificencia:de 2 imposibilidad de atender todos los pedidos de
Usuarnio ustiarion da TICS humanos 2 Falta de personal para cumplir con tareas asignadas  |logistica S el soporte y cumplimiento de fechas para trabajos
en una determinada area
i;'.,'
% A \
‘Elaborado por: Revisado por: @n M !

Directora General
DINACOFA

'Sr. Rodrigo Toledo
Equipo Tecnica MECIP

ing. Enrigue Godoy
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DIRECCION NACIONAL DE CORREOS DEL PARAGUAY

—

ESTANDAR:
FORMATO:
NY:

IDENT!

70

COMPONENTE: ADMINISTRACION DE RIESGOS

IFICACION DE RIESGOS

Identificacion de Riesgos - Actividades

MODELO ESTANDAR DE CONTROL INTERNO - MECIP -
COMPONENTE CORPORATIVO DE CONTROL ESTRATEGICO

(1) Proceso: Gestion de Infraestructura y Redes

(2) Subproceso:

(3) ACTIVIDADES

{4) DBJETIVO

(5) RIESGOS

(8} DESCRIPCION

(T) AGENTE GENERADOR

(8) CAUSAS

(8) EFECTOS

Asishr én & uso de
Hemamientas Tecnologicas

Fomentar el uso comecto de Heramientas
Teowologicas. y potenciar las aplicaciones de las
mismas mediante metodologas mas tecnicas

1 Faita de recursos

[humanos

Falta de personal para cumpiir con tareas asignadas
N una ceterminada drea

Personal, insumas, equipos
Instalaciones, |og)stics

1 insuficiencia de
persanal

1 imposibilidad de atender lodos Ios pedidos de
sopane y cumplimiento de fechas para Irabajos

(Instakar y mantener
|epiicaciones de Dfimatica y
Segqundad

Asequrar la correcta instalacion de Hemamientas
Ofimaticas y de segundad, y el mantenerias
|actualizadas

1. Falta de recursos
humanos

Falta de personal para cumplir con fareas asignadas
en Lna detarminada area

Personal insumos. equipos
Instalacianes, logistica

1 nsuficenca de
perzanal

1. imposibilidad de atender lodos los padidos de
soporte y cumplimiznio de fechas para trabajos

Geshonar 2 movimiento de
Equipas Informaticos

Acompafiar ¢! movimienta de equipes. asegurando la
integndad de los mismos

1 Falta de recursos
humanos

Falta de personal para cumplir con tareas asignadas
en una determinada area

Personal, insumos, equipos,
nstalaciones. logistica

1. insuficencia de

|persanal

1 imposbiddad de atender todos los pedidos de
soporte y cumplimiento de fechas para trabajos

Gestionar el inventano de
equipcs Tecnologicos dela
institucion

Controlar e} es1ado de ios equipos tecnologicos
institucionzles existencias y uticaciones

1 Falta de recursos
humanos

Faita de personal para cumpiir con tareas asig
en una determinada area

Personal equipos
inslalaciones, logistica

1 insuficencia de
personal

1 imposibilidad de atender todos los pedidos de
soporta y cumplimiento de fechas para trabajos

Administrar y Gestionar las |

interupcidn de suminisiro elécinco o servicos de

lizar o cableadas o ! icas, X Personal, insumos, equipos, |1 lluvias, aumento s
conexiones 2 la Rea de Cambios €n las conechvidad o sobrecargas electnicas, degradacion
- manteniedo el balanceo de 13 carga instalaciones, logistica de temperatura del rendimiento de aquipas informatices
&l virus informatico es un programa elaborado p
S T e g e 58 JAtrod phissing/spam,
Vigilar el comecto m‘m Wraiks dé dikkatas s dala rad ¥ e ejecucion de problemas de reputacion en intemnet (comeo
) s& transmil 1 x

funcionamisnto de la Red de|Mantener la estabilidad de |a red intema \Virus informatica teéald:ma ; ﬂ'::‘ Sesmacse s ms:?a': v W;;‘g”’;u"c:”‘“s- programas elecironico), altaraciones en sottwaralperdida de
datos de I3 Institucion cas o Giversos tipos de dafios a los sis 8 PR msegurus_;:auue; {informacion, denegacion de servicios web

computanzado intencionados

upervisar | =

S o a::m"% dcefe A &l cumplimisnio de |os acuerdos con 1 Fallade recursos  |Falla de personal para cumplir con tareas asig |Persanal, equipos, |1 msuficenciade |1 imposibiicad de algnder lodos |os pedidos de
;\s'a mw“ proveedores humanos en una delerminada drea instalaciones, logistica personal soporey cumplimienio'de fechas para trabajos
Enmblea:(;iasdepduhms oel Estabiecer normas de uso adecuadas para proteger |3 (1. Falta ge recursos [Falla de personal para cumplir con tareas asignadas |Personal, insumos. 1 wade |1 imp g atender lodos ios pedidos de
:f:f:::enl:s o intagnoad en &l uso de hemamentas ofimaticas humanos €n una delerminada drea instalaciones. logistica persanal soporte y cumplinvento de fechas para tfabajos
—e ——————————— S e —————
] i Revisado por:
\5r. Rodrigo Toledo Ing. Enrique Godoy
|Equipo Tecnico MECIP Director de Tecnologia

Fecha: 27/12/2023

Fscha?,gﬁ 22023




DIRECCION NACIONAL DE CORREOS DEL PARAGUAY

MODELO ESTANDAR DE CONTROL INTERNO - MECIP -
COMPONENTE CORPORATIVO DE CONTROL ESTRATEGICD

COMPONENTE: ADMINISTRACION DE RIESGOS

ESTANDAR: IDENTIFICACION DE RIESGOS

FORMATO: Identificacién de Riesgos — Actividades

N°: 70
(1) Proceso: Gestion de SISTEMAS
(2) Subproceso:
3) ACTIVIDADES (4} OBJETIVO . G0s ; {T)AGENTE
3 (4} OBJETIVO (5) RIESGOS (8) DESCRIPCION (B) CAUSAS (8) EFECTOS
o | GENERADOR
Disefiar. desaroilar o Persanal insumos
7 Fortalecer Ia fi 0 ) ;
implemeniar sstemas o B a:n;:?nf:;::;::‘;mﬂ: 1 Faltade recursos |1 Falta de personal para cumphir con tareas equipos. 1 nsuficiencia de 1 imposibiidad de atender todos los pedidos de soporte y
aplcaconas para uso intemo s pa humanos asignadas en una determinads area instalaciones personal cumplimiento de fechas para trabajos
= lunciones especificas
Instituciona logishca
1 alteracion en las condiciones climaticas 1 liuvias, aumentade |1 interrupcion de suministro eI4CHico o Sevicios de |
o 2 €l virus Infarmatico es un programa elaborado Personal, insumas,  |temperatura conectvidad o scbrecargas elecincas; degradacion del
Gestionar el funcionamiento de |Vigitar la coninuidad de la splicasiones 1. Fallas de softwane accidantal o (wencionadamments; qus 2 ntroduce BQUIpas, I . 2. phissir A rend|dmiento de equipos informaticos
sistemas implementados dentro {instaladas en la institusien y su comresta W2 sel a través de diskettes o de [a red ! spam, ; : "
de 12 Insttucian wany-Kinsioasmisnlo de Igs: mismas 2 Fallasde hardware | e o e e ortenario i instalac:anss ejecucion de programas |2 problemas de reputacidn en internet (comes electrdnica)
¥ g Ui £ 3 logistica inseguros, atagues alteraciones en softwarelperdida de informacion, denegacion de
causando diversos Upos de dafios a los sistemas nEncionaaos seivicios web
computarizado
indicar y controlar que |05 sistemas a ser
i : Personal insumas,
::rls.: ri::eﬂo b :C;umsf':mi m‘;r;?;a?;m;iz:: ;:_:“::f: 1 Falta de recursos |1 Falta de personal para cumiplir con tareas |equipos, 1. insuficiencia de 1 imposilidad de atender lodos los pedidos de soporte y
P L . u P humanos asignadas en una determinada area [instalaciones personal cumplimiento de fechas para trabsjos
por la nstitucion con (as aplicacicnes utiizadas en la s
institucion =
El d levar la calidad de | restados re linsumes,
a::; sugme:aas £ de 1 s ‘f’r g Ef' 3 me::rzzrralc:ﬁ;nmﬂn 1 Falta de recursos |1 Falta de persenal para cumplir con fareas EqQUIpOS. 1 insuficiencia de 1. impesibilidad de atender todos ios pedidos de soporte y
iy =izacion dd servicus de ' Ipor e institiodn med: g humanos asignadas en una determinada drea instalaciones personal cumplimiento de fechas para trabajos
nstitucidn de los procesos manuales
logistica
|Personal, insumos,
Ca " realizar capacitaciones respectoal use de |1 Faita de recursas |1 Faita de personal para cumplir con tareas eqUIpDS 1. insuficencia de 1 |mpowb1np‘an‘de atendef lndos fgs pedidos de sopone y
paciar usuanos de aplicacion aplicaciones propas de la Inshtucion humanos asignadas en una determinada area instalaciones, personal cumphmieniode fechas para frabajos
logistica ¥ / | h

" EWIEED por: ‘a\
'Sr. Rodrigo Toledo Ing. Enrigue Godoy al ~ e et
Equipo Tecnico MECIP Director de Tecnclogia - 'CJ‘Q‘E. 200 0?
€
Focha: 271122023 Fecha: Zﬁ.nmuza P O\x\P
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DIRECCION NACIONAL DE CORREOS DEL PARAGUAY

COMPONENTE: ADMINISTRACION

ESTANDAR:
FORMATO: Identificacion de R

DE RIESGOS

IDENTIFICACION DE RIESGOS

iesgos - Actividades

MODELO ESTANDAR DE CONTROL INTERNO - MECIP -
COMPONENTE CORPORATIVO DE CONTROL ESTRATEGICO

N 70
(1) Proceso: Gestidn de Seguridad

TIC

\Equipo Tecnico MECIP

Fecha: 27112/2023

Director de Teenologla

Fecha: ‘Eﬁ 1122023

(2) Subproceso: g =
e (7) AGE| 8) EFECTOS
{3) ACTIVIDADES (4) CBJETIVO (5) RIESGOS {6) DESCRIPCION GENERADOR (8) CAUSAS 8
S a— Asaegurar i3 inegndad de datos Personal nsumos 5 1 impesibildad de atender lodas los padidos
"cir'["‘”r" a-:css:ﬁ : ::";nall pertenecientes a la nsbtucidn I_‘ ::l::'::s 1 Falta de persanal para cumplir con tareas asignacas en| - o -r!sI;I.'lr,lnnr:n nsuticancia de de soparte y cumplmients de lechas para
equipos y bases de datosde ln | o s coniroles de accesasa | oo una determinada drea loqiatic. pergans) trabajes
institucian humanos ogisica
los mismas
Efectuar un andks:s de rlesgos = Personal insumos 1 impositdidad da atander lodos os pedidos
Conocer los potencisles nesgos 1 Falta de Srso; 1 i cig de
informaticos y adecuar 1as informaticos y detarminar medidasy  |recursos 1. Falta de persanal para cumplir con lareas asignadas en| - icas instalaciones ue'{:‘:‘:'e"r'g 2 e soporte y cumplimiento de fechas para
politicas a la realidad de fa tocadiniantos da seguridad e una determinada drea jogistiea trabajos
instilucion
1 Falta de persanal para cumplir con tareas asignadas en 1 insuficiencia de 1 imposibiidad de atender todes los pedidos
1 Falta de una determinada drea Parsonal, INsumos parsanal de soporte y cumplmiento de fechas para
Comfhebc;u”unﬂat! norm'a::;:dlc‘:an tos Silos de  |recursos 2 destruir. inutilizar, desaparecer de cuziquier mods, squioes, instalaciones 5 frehbaias \rabajos
¥ P segu |ﬂe |seguridad de TICs de la insttucidn humanas dafiar herramientas bases de dalos. sopartes logicos, logisica \nsatisfechos cbtener |2 intarmupcion de los procesos y servicios
EQLIP0S  istemas de.md 2 & comités o mal primas, con al fin de rdida d de LsUaTos
H ingresos de mala forma |perdida o robo de datos de u
suspender o parakzar el frabajo
1 destruir, inutlizar, desaparecer de cuaiquier modo, P
d rsonal i
Admm:i:ir mﬂd:::::_. para i (Contar con capacidad de respuests 1 Sabolsje dafiar herramientas. bases de daios, sopories logicos, SIRNNE. MUY } I'un:lurl:::sumﬂ 1 interrupcion de 108 procasos y Senvicios
segundad y con fa los |perdida o robo de datos de usuanos
e R ante incidentes informaticos - mm; vy primas, con el fin de jogistca ingresos de mala forma perdi
1 &l virus 85 un progs L di
accidental o infencionadamente, que se introduce y se 1 phissing/spam, 1, problemas de reputacian en intamal
1. Virus B"u::?r:e ik md‘ dwenmda Personal, insumos ?:nlrx:n.:;sdisag 108 (Ecrel pcian oo Alemuonee i
L . ly 1 b
‘ ) i 7 . denegacion
Vigilar s mﬂlll"luldid de redesy  |Proteger la ain::u'::;ue los servicios] oo |tinos de dafios a los sistemas computanzado q : M bCIARRARE ::f::;?::::: de infarmacian, denegac
sislamas do ¥ 2 Sabotsje (2 destruir, inutlizar. desaparecer de cualquier mode,  |logistica 2. tuncionarios 3 Frerrarciin o I i SEE0E I SErICIO
dafiar hemamiontas, bases de daios, soporias logicca, | nastistachos; obterae perdida o robo de datos de usuanos )
comités o primas. con el fin de ingresos de mala forma )
suspendar o paralizar el trabajo
1 Falta da personal para cumplir con tareas asignadas 2 )
1. Falta da urin Betenhr:ada are‘:a P asig 4 1. insuficiencia de 1. imposibikdad de aténder todos jos padidos
(Gestionar las publicaciones y el D!spona;!ﬂila |r|.(0m!w:;; m\-ﬂﬁﬂiﬂ P 2 destruir, inulikzar. desaparécer de sualquier modo, Pelr:onaT."r‘nsul:m. :e:wnal ::;opuney cumphmiefil de fechas para
contenido de pagina web pu:l:: . Institucidn ianie & humaios dafiar heramientas e dalos;  légicos, &q u m stalaciones, unc;manus 5 H:LG: bR
\nEBticlons) P 2 Sabotaje  |instalaciones. comiies o matenas primas. con el fin de = i "‘:‘:“‘ u.i:n:n R | rﬂ.daupc':‘o ded {:s d i r’ '
suspender o paralizar el irabajo lw’ pins onmad PRIEISE A ToRe c% 08 fipeineidia A
L 4 -
oF \ e
Elaborado gor: Rovisado por:
5r. Rodrige Toledo Ing. Enrique Godoy




DIRECCION NACIONAL DE CORREOS DEL PARAGUAY

COMPONENTE: ADMINISTRACION DE RIESGOS

MODELO ESTANDAR DE CONTROL INTERNO - MECIP -

COMPONENTE CORPORATIVO DE CONTROL ESTRATEGICO

ESTANDAR: IDENTIFICACION DE RIESGOS
FORMATO: Identificacion de Riesgos - Actividades
N°: 70
{1) Proceso: Gestion de Diagramacion y Montaje
(2) Subproceso:
(3) ACTIVIDADES (4) OBUETVO (5) RIESGOS (6) DESCRIPCION & g el

Disefiar Publicaciones
Oficiales de I3 institucion

Diseriar las Publicaciones
Oficiales conforme a o
establecido en las normas
vigentas

1 Falla de personal para cumplic con
tareas asignadas en una determinada
area

1 Falta de recursos
humanos

Personal. nsumos,
equipos, instalaciones
logistica

1 insuficiencia de
parsonal

1 imposibilidad de atender todos los padidos de soporte
y cumplimiento de fachas para trabaics

Disefiar publicacicnes
Postales

Disefiar productos postales
de acuerdo a lo establecida
en las normas vigtentes

1 Falta de persanal para cumplir con
fareas as:gnadas en una determinada
area

1 Faita de recursos
humanos

Personal, insumos
equipos. insialacionas
logistica

1 insuficiencia de
personal

1 imposibiidad de atender todos los pedidos de soporte
y cumplimiento de fechas para trabajos

Adecuar preseniaciones
segun normas vigentes

Realizar comecciones a
Publicaciones de acuerdo a
las normas vigentes

1 Falta de personal para cumplir con
tareas asignadas en una daterminada
area

2 destruir, inutlizar, desaparecer de
cualquier modo, dafar heramientas,
bases de datos, soportes logicos,
Nes. Comilés o mate:

1 Falta de recursas
humanos
2 Sabotae

5 prMas,

Personal, insumos,
equipos, instalaciones
logistica

1 insuficiencia de
personal

2 funcionanos

|insatisfeches,

obtener ingresos de

1 imposibilidad de atender todos los pedidos de soporte
y cumglimiento de fechas para trabajos

2. interrupcion de los procesos y servicios: perdida o
rabo de datos de usuanos

con el fin de suspender o paralizar el mala forma
trabajo
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DIRECCION NACIONAL DE CORRECS DEL PARAGUAY

COMPONENTE: ADMINISTRACION DE RIESGOS

MODELO ESTANDAR DE CONTROL INTERNO - MECIP -

COMPONENTE CORPORATIVO DE CONTROL ESTRATEGICO

ESTANDAR: IDENTIFICACION DE RIESGOS
FORMATO: Identificacion de Riesgos — Actividades
N° 70
(1) Proceso: Gestion de Infraestructura y Redes
(2) Subprocesc: Gestion de Soporte Tecnico y Atencion a Usuarios
Z = {T) AGENTE
(3] ACTIVIDADES {4} OBJETIVO (5) RIESGOS (5] DESCRIPCION GENERADOR {8) CAUSAS |8) EFECTOS
1

Gestionar Pedidos
de soporte y
Crientar a usuarios
de TICs

Gestionar los pedidos de
soporte y orientacion de

usuarios de TICs

1. Virus informatico
2 Falta de recursos
humanos Humanos

a los sistemas computarizado

asignadas en una determinada area

1 el virus informatico es un programa elaborado
accidental o intencionadamente, que se
introduce v se transmite a través de diskettes ©
de |a red lelefonica de comunicacion entre
ordenadores, causande diversos tipos de dafios

2 Falta de personal para cumplir con tareas

Personal, insumos,
equipos,
instalaciones,
logistica

ejecucian de
programas
insequros,
atagues
intencionados
2 insuficiencia
de personal

|phissing/spam,

1 problemas de reputacion en
intermnet (correo electronico),
alteraciones en software/perdida
de informacién; denegacién de
servicios web

2 imposibilidad de atender
todaos los pedidos de soporte y
cumplimiento de fechas para
trabajos
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