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POR LA CUAL SE APRUEBA LA POLITICA DE CIBERSEGURIDAD DE LA
DIRECCION DE TECNOLOGIA DE LA DIRECCION NACIONAL DE CORREOS

DEL PARAGUAY- DINACOPA.
Asuncicnl™ de D 10O € 4 3599

VISTO: Que en fecha 12 de febrevo de 2021, se dictd el Decreto N'4843/2021, “"POR LA
CUAL SE REGLAMENTA LA LEY N"6562/2020 "DE LA REDUCCION DE LA
UTILIZACION DE PAPEL EN LA GESTION PUBLICA ¥ SU REEMPLAZ0O POR EL
FORMATO DIGITAL *

CONSIDERANDO: (Que. en fecha 27 de ociubre de 2022, se dictd Resolucidn
N*1478/2022/DG/SGMECIP,"POR LA CUAL SE CONFORMA EL COMITE
MULTIDISCIPLINARIO DE Ld4 DIRECCION NACIONAL DE CORREOS DEL
PARAGUAY. EN EL MARCO DE LA IMPLEMENTACION DE LA LEY N°6562/2020 “DE
LA REDUCCION DE LA UTILIZACION DE PAPEL EN LA GESTION PUBLICA Y SU

) REEMPLAZO POR EL FORMATO DIGITAL" ¥ EL DECRETO N*1845/202! "POR EL
CUAL SE REGLAMENTA A LEY N°6562/2020" “DE L4 REDUCCION DE LA
UTILIZACION DE PAPEL EN LA GESTION PUBLICA ¥ SU REEMPLAZO POR EL
FORMATO DIGITAL. -"

Oue, en fecha 27 de octubre de 2022, se dictd Resolucidn
N°1479/2022/DG/SG/MECIP, "POR LA CUAL SE ADOPTA, LO DISPUESTO EN LA LEY
N"6362/2020 "DE LA REDUCCION DE LA UTILIZACION DE PAPEL EN LA GESTION
PUBLICA ¥ SU REEMPLAZO POR EL FORMATO DIGITAL" ¥ EL DECRETO
N“4845/2021 “"POR EL CUAL SE REGLAMENTA LA LEY N°6562/2020" “DE LA
REDUCCION DE LA UTILIZACION DE PAPEL EN LA GESTION PUBLICA ¥ SU
REEMPLAZO POR EL FORMATO DIGITAL " EN LA DIRECCION NACIONAL DE
CORREQS DEL PARAGUAY -

P Que ,la Ciberseguridad, es la  Proteccién de los activos de
AdOMNETRE mediante ia prevencion, deteccion, respuesta y recuperacion ante incidentes
clens su disponibilidad, confidencialidad o integridad en ef ciberespacio; el que
* © 4 &u VEZ en un sisiema complefo gue no liene exisiencia fisica, en el que
_é/rgfmc-uian personas, dispositivos y sistemas informdticos, -

Que. ante la existencia del Plan Nacional de Ciberseguridad
configurdndose como documento estratégico que sirve como fundamento para que
Paraguay establezca una politica publica de ciberseguridad, que integrando a todos los
sectores involucrados en el desarrollo de las tecnologias de la informacion y comunicacion
(TIC), permita el crecimiento econdmico y la mavimizacidn de los .f:li:uri'fwi'as de las
mismas, logrando un ciberespacio mds estable, seguro, confiable, y resiliente én base a
politicas gubernamentales y nacionales que establece las lineas de aceion a ser adoptadas
wAor.uncpais para fortalecer la seguridad de sus activos criticos v lograr un ciberespacio
L’agg;?ufﬂnﬁub.‘e y resilienie -

1 Que. resulta necesario la elaboracign de fa normativa apli
7 gkl . iplicable a la
. # realidad Institucional en la DINACOPA, tomando en cuenta los estdndares, resoluciones Y

buenas practicas emitidas por el MITIC. -

v ., e de acuerdo a la Ley Nro. 4016/2010, en sy Capitulo 111, Articulo
07 “Funciones”, Inc. ij planificar y formular la politica general de la DINACOPA, parael
drea comercial, operativa, administrativa y Sinanciera™; y en el “Inc. J) disefiar, elaborar y

proponer la normativa orgdnica de la DINACOPA, para el mejor servicio y
Suncionamiento administrative y aperativo® -
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POR LA CUAL SE APRUEBA LA POLITICA DE CIBERSEGURIDAD DE LA

DIRECCION DE TECNOLOGIA DE LA DIRECCION NACIONAL DE CORREOS
DEL PARAGUAY- DINACOPA.

Qne, el Decreto N°32 de fecha 15 de agoste del 2018 de la Presidencia de
la Repuiblica del Paraguay, nombra al Abg, LUIS FERNANDO SERVIN COLMAN, como
Director Generai de la Direccion Nacional de Correos del Paraguay. -

Que, en fecha 25 de Noviembre de 2022, se dictd Resolucion
N°1667/2022/DG/SG “POR LA CUAL SE DESIGNA ENCARGADO DE DESPACHO DE
14 SECRETARIA GENERAL DE LA DIRECCION NACIONAL DE CORREOS DEL
PARAGUAY (DINACOPA) .-

EL DIRECTOR GENERAL DE LA DINACOFA
RESUELVE:
Art 1° APROBAR la Politica de Ciberseguridad de la Direccion de Tecnologia de la
Direccién Nacional de Correos del Paraguay - DINACOPA, conforme el Anexo 1, adjunto

a la presente Resolucion, —

Art 2% DISPONER que por intermedio de la Asesoria de Comunicacion, se proceda a la
difusion y socializacion correspondiente. -

Dinacopa.
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INTRODUCCION

La naturaleza sin fronteras del internet, la economia digital, la creciente
interdependencia por medio del 10T y la delincuencia informatica, pintan una
imagen legal y operativa compleja para la ciberseguridad. Casi todos los
sectores utilizan TIC y dependen del internet para todo, desde las tareas mas
simples, hasta las mas estratégicas.

Las cadenas de suministro globales estdn interconectadas cada vez mas, y los
sistemas TIC a lo largo de esas cadenas de suministro tienen dispositivos
intemos y externos que pretenden facilitar las operaciones de los negocios.
Sin embargo, estos sistemas interconectados crean un paisaje complejo en el
que combatir la delincuencia informdtica puede ser particularmente
desafiante, conforme los actores maliciosos pueden explotar facilmente las
vulnerabilidades en los procesos de negocios y atacar empleados en lo
individual, a lo largo de todas las partes de la cadena de suministro.
Adicionalmente a los riesgos operativos y de comportamiento, las
manifestaciones técnicas de los ataques cibernéticos, desde Malware hasta
Ransomware.

Por ende, la ciberseguridad no es sélo un asunto técnico. También surgen
nuevas estrategias organizacionales, politicas publicas y reglas de
comportamiento en la red que constituyen conocimientos suaves y activos
intangibles que son criticos para contar con un entorno de ciberseguridad
eficaz y econémicamente viable para la preservacion de la confidencialidad,
integridad y disponibilidad de ]a informacién en el ciberespacio.
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PRINCIPIOS

Preservar la Confidencialidad, Integridad y Disponibilidad de la informacion
de la entidad y de las partes interesadas que sea objeto de tratamiento, tanto
en Ja red interna como en el ciberespacio.

OBJETIVOS

Los objetivos de la presente politica estin orientados a salvaguardar los
activos (informacién) en el entorno fisico, de red local y los que se
encuentran interconectados a través de internet.

- Asegurar la Confidencialidad, Integridad y Disponibilidad de los
activos (informacién) a través de la ejecucion de politicas, gestion de
riesgos.

- Definir e implementar centroles informaticos robustos para mitigar
ataques cibeméticos conocidos, a los que se encuentran expuestas las
aplicaciones y plataformas IT de la entidad..

- Planear y ejecutar un programa de auditoria (auditor informatico
interno) a fin de verificar la adecuada implementacién de los controles
de seguridad y ciberseguridad en las plataformas IT.

- Gestionar el riesgo a través del andlisis de vulnerabilidades.

RESPONSABILIDADES

Las responsabilidades en la entidad, frente a la seguridad de la informacion ¥

la ciberseguridad se encuentran jerdrquicamente establecidas de la siguiente
manera:

eficiencia y aplicabilidad/de la pofftica de acuerdo con la dindmica de

N , |
- La Alta Direccion, revisa ¥ apruepa de forma periodica la eficacia, /l
I

la Institucién. |

- Seguridad de TIC
Informacion, diseif
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- Seguridad de TIC conjuntamente con el Area de Seguridad de la
Informacion, revisa y evalia la aplicacion de procedimientos de
seguridad de la informacion y controles de ciberseguridad para asegurar
la adecuada ejecucion de las politicas relacionadas,

La ciberseguridad es responsabilidad de todos y cada uno de los
agentes involucrados en el ciberespacio de la Entidad.

RESOLUCIONES RELACIONADAS

La Politica de Ciberseguridad se encuentra sustentada mediante resoluciones
emanadas por el MITIC, que tienen como propésito reglamentar el
cumplimiento de la politica de la ciberseguridad y un analisis de informacién
de consultas a varios textos de la ciberseguridad.

- RESOLUCION MITIC N° 346-2020 — Reporte Obligatorio de Incidentes

RESOLUCION MITIC N°® 277-2020 — Guia de Controles Criticos de
Ciberseguridad

“tarnando Riveros
Director
~ianificacion y Proyectos
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DIMENSIONES DE LA SEGURIDAD.

A fin de poder determinar el impacto que tendria en la Entidad un incidente
que afectara a la seguridad de la informacion de los activos de informacion, y
de poder establecer el nivel de criticidad, se tendran en cuenta las siguientes

dimensiones de la seguridad:

a) Disponibilidad
b} Integridad
¢) Confidencialidad.

CRITERIOS PARA DEFINICION DE NIVELES DE
CRITICIDAD DE UN INCIDENTE CIBERNETICO.

De manera a establecer el nivel de criticidad de un determinado incidente
cibernético de seguridad, cada dimensién de seguridad afectada se adscribira
a uno de los niveles descriptos: bajo, medio o alto:

Una informacion o un servicio pueden verse afectados en una o mas de sus
dimensiones de seguridad, Si ninguna dimension de seguridad se ve afectada.
no se adscribird a ningun nivel.

- Nivel alto: Se utilizard cuando las consecuencias de un incidente de
seguridad que afecte a alguna de las dimensiones de seguridad v
supongan un perjuicio muy grave o total para los objetivos misionales
de la entidad, sus activos critfcos\o los individuos afectados. Se

|. La anulacion de la capdcidad de/la Entidad para atender a alguna de
sus obligaciones fundashentales

‘ ave, e/incluso irreparable, de los activos de la
organizacion,, seagf estosfinaneieros, de informacién, de imagen o de
Otra naturaleza. / :
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3. El incumplimiento de alguna ley © regulacion.

4- Causar un perjuicio grave a individuos de dificil o imposible

reparacion.

5. Otros de naturaleza andloga.

Nivel medio: Se utilizard cuando las consecuencias de un incidente
cibernético de seguridad que afecte a alguna de las dimensiones de

seguridad supongan un perjuicio parcial sobre las funciones de la
Entidad, sobre sus activos o sobre los individuos afectados. Se

entenderd por perjuicio parcial:

I, La reduccion parcial de la capacidad de la Entidad para atender
eficazmente a sus obligaciones fundamentales, aungue estas sigan

desemperiandose.

2- El dafio parcial de los activos de la Entidad, asi sean estos
financieros, de informacién, de imagen u otra naturaleza.

3- Causar un perjuicio moderado a algin individuo,

4- Otros de naturaleza analoga.

- Nivel bajo:. Se utilizara cuando las consecuencias de un incidente
cibernético de seguridad que afecte a alguna de las dimensiones de
seguridad supongan un perjuicio minimo o incluso nulo sobre las
funciones de la Entidad, sobre sus activos o sobre los individuos
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GESTION DE ACTIVOS

Se debera realizar la clasificacion de los activos en funcion del tipo de
informacién que se encomienda para su tratamiento, de acuerdo con lo
dispuesto en la politica de seguridad de la informacion.

Las informaciones son guardadas en un servidor clasificadas por Direccion,
Departamento, nombre del equipo, para su mejor y rapida identificacidn, Las
copias de seguridad son realizadas en las dependencias que las soliciten y en
las que se considera de suma importancia los datos y amerita el respaldo

periadico.

Se debera asignar un responsable encargado de realizar la gestion propia de
los activos (informacion) durante todo el ciclo de vida. El responsable debera
mantener un registro formal de los usuarios con acceso autorizado y
preservando la confidencialidad del mismo (no transferible) dicho activo.

Ademas, para cada activo o elemento de informacion deberd existir un
responsable o propietario, el cual tendra la responsabilidad de asegurar que el
activo esté inventariado, correctamente clasificado y adecuadamente
protegido segln lo dispuesto en la politica de seguridad de la informacion.

CICLO DE VIDA DE LA INFORMACION

La entidad debera gestionar adecuadamente el ciclo de vida de la

informacion, de manera que se puedan evitar usos incorrectos, recurrir a la
politica de seguridad de la informacién.

PREVENCION DE FUGA I

Se deberan analizar los vecto

LA INFORMACION

P s de fugg de informacién, en funcién de las
condiciones y operativa de/trabajo. Para ello, se deberan identificar los

, pérdida o fuga de cada uno de los activ :i’cén?ﬂus

go, basédndose en la criticidad del activo
formacion. Ademas, se deberdn idg® éf P
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BUENAS PRACTICAS CONTRA LA FUGA DE LA

INFORMACION.

Se deberd asegurar la formacion y capacitacién de todos los servidores
piiblicos de la entidad, en torno a buenas practicas para la prevencion de
fugas de informacion, Especialmente se deberan tener en cuenta, al menos,

los siguientes aspectos:

Uso adecuado de dispositivos extralbles como USBs, CD/DVDs o

similares.

- Uso del correo electrénico Institucional diariamente.

Poner especial atencidn en el tratamiento del correo electronico, ya que
es una de las herramientas mas utilizadas para llevar a cabo estafas,

introducir virus, etc,

- No abrir mensajes de correo de remitentes desconocidos, desconfie de
aquellos e-mails en los que entidades bancarias, compafiias de subastas
o sitios de venta online, le solicitan contrasefias, informacion

confidencial.

- Transmisién de informacion de forma oral (suma discrecion),
- Impresién de documentacién solo lo necesario.

- Salida de documentacion.

- Uso de dispositivos méviles

- Uso de Internet

- Se deberd crear grupos de trghajos en/kl correo Institucional, con el fin
de que la informacion y/o gquerimignto llegue a todos los funcionarios
dentfn de. Sus respectivgd dreas (Incluir el correo institucional de los
funcionarios de la respéctiva afea y el correo institucional del Dpto., '

Direccidn, Auditoria, Coordjracién)
= CERTIFICO QUE 1 A PRSENTS
X TREOP E9 RiEL glep g

ORIGINAL CUE TEMGO 2
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GESTION DE LA COPIA DE SEGURIDAD

» A NIVEL USUARIO:
Ante la necesidad de realizar copias de seguridad por reinstalacion de
los equipos, se deberan ubicar en lugares seguros con acceso
restringido (Carpeta con acceso e stringido en el servidor solo personal
de TIC).
Se establece un periodo de retencion de las copias de seguridad siendo
esta de veinte 20 dias, periodo por el cual se deberd verificar si falta
algin archivo para realizar la reinstalacion del mismo.) posteriormente

se procede a su destruccion.

e ANIVEL SERVIDOR:
Se deberan realizar copias de seguridad de la informacion, del software
v del sistema y se deberdn verificar de forma trimestral. Para ello, se
deberan realizar copias de seguridad de aplicaciones, ficheros y bases
de datos con una periodicidad, al menos, de forma mensual, salvo que
en dicho periodo no se hubiese producido ninguna actualizacion, En su
caso, se podrd establecer una frecuencia mas alta de realizacion de
copias de seguridad, si la informacion a salvaguardar es de alto

impacto.

Las copias de seguridad deberdn recibir las mismas protecciones de
seguridad que los datos originales, asegurdndose su correcta
conservacion, asi como los controles de acceso adecuados, se deberan
ubicar en lugares seguros con acceso restringido (Carpeta con acceso
restringido en el servidor solo personal de TIC).

Se establece un periodo de retencion de las copias de seguridad siendo
esta de seis (6) meses, posteriormente-sa procede a su destruccion,

CONTROL DE ACCES(Q

Todos los sistemas de informacin de |z
sistema de control de acceso 2

DINACOPA deberan contar con un
0s mispios. Asimismo, el control de acceso se

—

1A ne
el 2
eiiA

formacion, incluyendo medidas como
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REQUISITOS PARA EL CONTROL DE ACCESO

i : i serie de
Los encargados de brindar accesos a sistemas deberan asumir una

requisitos, que serdn al menos las siguientes:

Los usuarios deberdn ser fnicos y no podran ser compartidos.
inicialmente asignados

Asimismo, los privilegios de los usuarios seran
mediante el principio de minimo privilegio.

- Se prohibira el uso de usuarios genéricos. En su defecto, se utilizaran
cuentas de usuario asociadas a la identidad nominal de la persona

asociada.

NIVEL DE ACCESO
El encargado de TIC deberd implementar controles de acceso que garanticen
que a los usuarios solo se les otorguen privilegios y derechos necesarios para
desempefiar su funcion.

Los niveles de acceso deberdn ser establecidos en funcion de:

- Control de acceso basado en roles: deberdn establecerse perfiles o roles
de acceso por aplicacion y/o sistemas para poder asignar los mismos a
los diferentes usuarios.

- Necesidad de saber: So6lo se permitira el acceso a un recurso cuando

exista necesidad verificada y verificable para el desarrollo de la
actividad,

- Privilegios minimos: los permisos otorgados a los usuarios deberan ser
los minimos.

Apartar funciones: deberd ageurarse in correcto apartado de
rechos de acceso.

ceder por si mismo a un sistema de

la debjda autorizacion del responsable del prnpﬁifasﬂ

informacién controlada sj

usuario (Director de dre
CERTIFICO QUE
' rtnenp Es



POLITICA DE Codigo: PCS-DT-2022
DicinNakd | CIBERSEGURIDAD [ Versién:01 | Aprobado por
4 CORREQS _ Resolucion:
&I PARAGUAY Direccién Nacional de ===
Correos del Paraguay Apsiseils: biiing: 120 78
Dinacopa

En caso de acceso a sistemas exlcnos a la Dinacopa, en la cual Inﬂ €s
potestad del encargado de TIC la designacién de roles que fueran utli]:za.d:}s
por Direcciones, Asesorias, Auditoria, Coordinaciones con rango [:Jlrectwof
ce realizara el acta de confidencialidad, en el cual se mencionara el
compromiso de los usuarios Yy la responsabilidad del mismo con sus
contrasefias, la finalidad del usuario que tiene acceso al sistema, quedando en
resguardo del Area de Seguridad de la Informacion

SEGURIDAD EN EL AMBITO DE DESARROLLO DE
SISTEMAS

Toda la adquisicién, desarrollo y mantenimiento de los sistemas debera
contar con unos requisitos minimos de seguridad necesarios para el desarrollo
de sofrware, los sistemas y los datos acorde con las buenas practicas del
sector. Ademas, deberd realizarse una gestion de pruebas, seguimiento de los
cambios y el inventario del software.

SEGURIDAD EN LOS PROVEEDORES

Se debera poner especial atencion en evaluar la criticidad de todos los
servicios susceptibles de ser subcontratados de manera que puedan
identificarse aguellos que sean relevantes desde el punto de vista de la
seguridad de la informacidn, ya sea por su naturaleza, la sensibilidad de los

datos que deban tratarse o la dependencia sobre la continuidad del contrato
de prestacion de servicios

Sobre los proveedores de estos servj
seleccién, requerimientos contract
monitorizacion de los niveles g€
medidas de seguridad implantadas po

menos, equjt-ﬁ]ﬁﬁgg ﬂ#& ‘H e

SUTOCOPA ES FIEL B

i0s se gdeberdn cuidar los procesos de
ales com® la terminacion contractual, la

0, la devolucion de datos y las
dicho proveedor, que deberédn ser, al
stagflecen en la presente politica.
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REVISION DE LA POLITICA

La aprobacion de esta Politica implica que su implantacion contard con el
apoyo de la Maxima Autoridad Institucional a fin de lograr todos los
objetivos establecidos en la misma, como también cumplir con todos sus

requisitos.

La presente Politica de ciberseguridad , sera revisada y aprobdda anuglmente.
No obstante, si tuvieran lugar cambios relevantes en/la sociedgd o se

sean estos de tipo operativo, legal, regulatorio o contragtual, se prog derd a su
revision siempre que se considere necesario, asegurgndo asi, qug/la Politica

i VISTA

N
. -,_%:ﬁm:xgwams
d ¥ Proyectos
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GLOSARIO

Ciberseguridad: conjunto de procedimientos Yy herramientas que se
implementan con el fin de proteger la informacién que se genera y procesa a
través de computadoras, servidores, dispositivos méviles, redes y sistemas

electronicos.

Ciberespacio: espacio artificial creado por el conjunto de Sistemas de
Informacion v Telecomunicaciones que utilizan las TIC, es decir por un
conjunto de redes de ordenadores ¥y de telecomunicaciones interconectados
directa o indirectamente a nivel mundial, donde las personas puedan
comunicarse e interactuar por medio de softwares, plataformas u otros
servicios de informacion.

Activos de informacion: recursos utilizados por un sistema de seguridad de
la informacién para que la Institucidn funcione y consiga sus objetivos. Los
mismos incluyen, pero no se limitan a: los archivos de la Entidad , ya sea en
formato electronico o no; los sistemas, cuentas, equipos y redes en los que se
almacenan, procesan y/o transmite la informacion institucional, asi como
también el conocimiento especifico acerca de estos activos

Disponibilidad: se refiere al acceso a la informacion y los sistemas de

tratamiento de la misma por parte de los usuarios autorizades cuando lo
requieran

Integridad: se refiere a la exactitud y fiabilidad de los datos (informacion),
estos deben estar completos, sin variaciones.

Confidencialidad: se refiere al acceso 4

. . ‘ acion por parte Gnicamente
de quienes estén autorizados,

ig#d o disponibilidad). ey
HEJC oo
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Usuario: persona que utiliza una computadora o un servicio de red.

rutinas que permiten a la computadora

Software: Conjunto de programas ¥
realizar determinadas tareas.

apaz de atender las peticiones de un

Servidor: conjunto de computadoras ¢
cordancia.

cliente y devolverle una respuesta en con

Es el conjunto constituido por los elementos fisicos ¥

Sistema Informatico: :
para captar informacion, almacenarla ¥

lagicos (software) necesarios
procesarla -realizar operaciones con ella.

Fuga de Informacion: Es una salida no controlada de informacion

(intencionada 0 no intencionada) que provoca que la misma llegue a personas
no autorizadas o que su propietario pierda ¢l control sobre el acceso a la

misma por parte de terceros.
Vulnerabilidad: Debilidad o falta de un control o medida.

Actor malicioso: entidad parcial o totalmente responsable de un incidente,
que afecta o tiene el potencial de afectar la seguridad de una organizacion.

Amenaza: Peligro que un agente amenaza pueda explotar una vulnerabilidad.

Riesgo: Probabilidad de que un agente amenaza explote una vulnerabilidad y
el impacto asociado con el negocio.

Control o medida: Control que se pone en
también llamado contramedida.

ancha para reducir el riesgo,

Exposicion: Presencia de una vulneral
dmenaza.

due expone a la entidad a una

TIC: Tecnologia de la Informacién y f
cables y medios técnicos que tgh

desde los puntos deintexz onexicar
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IOT (Internet of Things): Internet de las Cosas, red colectiva de

dispositivos conectados y a la tecnologfa que facilita la comunicacion entre
los dispositivos v la nube, asi como entre los propios dispositivos.

Delitos informaticos: son todas las acciones dirigidas a lesionar la
integridad, disposicion y confiabilidad de datos y de sistemas informaticos,
asi como aquellas conductas que atentan contra el patrimonio de las personas
fisicas o juridicas, utilizando herramientas tecnologicas e informaticas.

Explotacion de Vulnerabilidades: conocido como exploit, es cualquier
ataque que aprovecha las vulnerabilidades de las aplicaciones, las redes, los

sistemas operativos o el hardware para hacerse con el control de los
ordenadores o robar datos de red.

Malware: palabra inglesa y significa softyars malicioso

Ransomware: es un tipo de mal

cifrando o encriptando todos los a
blogueando su acceso.

que impide el acceso a ficheros,
tanto del equipo como del sistema,

CERTIFICO QUE LA P
cOTOCORIA ES FIE
=L GRIGIRAL QLS
YISTA




